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Edital

PREGAO ELETRONICO (SRP) N° 08/2021

(Processo Administrativo n.° 23098.001598.2020-70)

Torna-se publico que o INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DE
BRASILIA - IFB, por meio da Coordenacdo Geral de Aquisicées -CGAQ, sediada & SAUS QUADRA 2
LOTE 03 bloco E, Edificio Siderbras Asa Sul — Brasilia/DF, CEP 70.070-906, realizara licitagdo, para
registro de precos, na modalidade PREGAO, na forma ELETRONICA, com o critério de julgamento
menor preg¢o por grupo, sob a forma de execugéo indireta, no regime de empreitada por prego unitario,
nos termos da Lei n® 10.520, de 17 de julho de 2002,da Lei n° 8.248, de 22 de outubro de 1991, do
Decreto n® 10.024, de 20 de setembro de 2019, do Decreto 9.507, de 21 de setembro de 2018, do
Decreto n°® 7.746, de 05 de junho de 2012, do Decreto n°® 7.174, de 12 de maio de 2010, do Decreto n°
7.892, de 23 de janeiro de 2013, da Instrucao Normativa SGD/ME n° 1, de 4 de abril de 2019, das
Instrugdes Normativas SEGES/MP n° 05, de 26 de maio de 2017 e n° 03, de 26 de abril de 2018 e da
Instrugdo Normativa SLTI/MPOG n° 01, de 19 de janeiro de 2010, da Lei Complementar n® 123, de 14
de dezembro de 2006, da Lei n°® 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 06 de outubro
de 2015, aplicando-se, subsidiariamente, a Lei n° 8.666, de 21 de junho de 1993 e as exigéncias
estabelecidas neste Edital.

Data da sessao: 13/09/2021

Horario: 10h00
Local: Portal de Compras do Governo Federal — https.//www.gov.br/compras/pt-br/

CcODIGO UASG: 158143

1 DO OBJETO

1.1 O objeto da presente licitagido é o registro de pregos para eventual aquisigao, pelo IFB,
de Solucdo de Firewall de Préoxima Geragdo para seguranga da informacido de
perimetro que possibilite a visibilidade e controle de trafego e aplicagbes em camada
7, filtragem de conteido web, prevengado contra ataques e ameacgas avangadas e
modernas, filtro de dados, VPN e controle granular de banda de
rede, compreendendo demais acessorios, planejamento da implantagao, instalacao,
migragao e treinamento, com garantia técnica on-site de 60 (sessenta) meses,
conforme condi¢ées, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2 A licitagdo sera realizada em grupo unico, formados por quatro itens, conforme tabela
constante no Termo de Referéncia, devendo o licitante oferecer proposta para todos os
itens que o compdem.

1.3 O critério de julgamento adotado sera o menor pre¢co GLOBAL do grupo, observadas as
exigéncias contidas neste Edital e seus Anexos quanto as especificagées do objeto.

1.4 Cada servico ou produto do lote devera estar discriminado em itens separados nas
propostas de pregos, de modo a permitir a identificagdo do seu prego individual na
composi¢ado do prego global, e a eventual incidéncia sobre cada item das margens de
preferéncia para produtos e servigos que atendam as Normas Técnicas Brasileiras - NTB.

2 DO REGISTRO DE PRECOS



21

Ministério da Educacéo
Instituto Federal de Educagao, Ciéncia e Tecnologia de Brasilia

As regras referentes aos 6rgdos gerenciador e participantes, bem como a eventuais
adesdes sdo as que constam da minuta de Ata de Registro de Pregos.

3 DO CREDENCIAMENTO

3.1

3.2

3.3

3.4

3.5

4
41

4.2

O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a
participagao dos interessados na modalidade licitatéria Pregdo, em sua forma eletronica.

O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
https://www.gov.br/compras/pt-br/, por meio de certificado digital conferido pela
Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou
de seu representante legal e a presun¢do de sua capacidade técnica para realizagdo das
transacgdes inerentes a este Pregao.

O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu
nome, assumir como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor
do sistema ou do 6rgao ou entidade promotora da licitagdo por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros.

E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
Sicaf e manté-los atualizados junto aos 6rgéos responsaveis pela informagao, devendo
proceder, imediatamente, & corregdo ou a alteragdo dos registros tdo logo identifique
incorrecdo ou aqueles se tornem desatualizados.

3.51 A nado observancia do disposto no subitem anterior podera ensejar
desclassificagdo no momento da habilitagdo

DA PARTICIPAGAO NO PREGAO.

Poderao participar deste Pregao interessados cujo ramo de atividade seja compativel com
o objeto desta licitagdo, e que estejam com Credenciamento regular no Sistema de
Cadastramento Unificado de Fornecedores — SICAF, conforme disposto no art. 9° da IN
SEGES/MP n° 3, de 2018.

411 Os licitantes deveréo utilizar o certificado digital para acesso ao Sistema.
N&o poderéo participar desta licitagdo os interessados:

421 proibidos de participar de licitagGes e celebrar contratos administrativos, na
forma da legislagao vigente;

4.2.2 que nao atendam as condigbes deste Edital e seu(s) anexo(s);

4.2.3 estrangeiros que nao tenham representacédo legal no Brasil com poderes
expressos para receber citagao e responder administrativa ou judicialmente;

4.2.4 que se enquadrem nas vedacgdes previstas no artigo 9° da Lei n° 8.666, de
1993;

4.2.5 que estejam sob faléncia, concurso de credores, concordata ou insolvéncia,
em processo de dissolugao ou liquidagao;

4.2.6 organiza¢des da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condig¢do (Acérdao n° 746/2014-TCU-Plenario);

4.2.7 instituicbes sem fins lucrativos (paragrafo uUnico do art. 12 da Instrugéo
Normativa/SEGES n° 05/2017)

4.2.7.1 E admissivel a participagdo de organizacdes sociais, qualificadas na
forma dos arts. 5° a 7° da Lei 9.637/1998, desde que os servicos
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objeto desta licitagdo se insiram entre as atividades previstas no
contrato de gestédo firmado entre o Poder Publico e a organizagéo
social (Acorddao n° 1.406/2017- TCU-Plenario), mediante
apresentacdo do Contrato de Gestdo e dos respectivos atos
constitutivos.

4.2.8 sociedades cooperativas, considerando a vedagado contida no art. 10 da
Instrugdo Normativa SEGES/MP n° 5, de 2017, bem como o disposto no
Termo de Conciliagao firmado entre o Ministério Publico do Trabalho e a AGU.

Nos termos do art. 5° do Decreto n® 9.507, de 2018, é vedada a contratacdo de pessoa

juridica na qual haja administrador ou sécio com poder de diregao, familiar de:

a) detentor de cargo em comissao ou fungdo de confianga que atue na area responsavel pela

demanda ou contratagao; ou

b) de autoridade hierarquicamente superior no ambito do 6rgao contratante.

4.4

4.5

4.3.1 Para os fins do disposto neste item, considera-se familiar o conjuge, o
companheiro ou o parente em linha reta ou colateral, por consanguinidade ou
afinidade, até o terceiro grau (Sumula Vinculante/STF n°® 13, art. 5°, inciso V,
da Lei n° 12.813, de 16 de maio de 2013 e art. 2°, inciso lll, do Decreto n.°
7.203, de 04 de junho de 2010);

Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizacado, na
execucgao dos servigos contratados, de empregado da futura Contratada que seja familiar
de agente publico ocupante de cargo em comissao ou fungdo de confianga neste 6rgao
contratante.

Como condi¢do para participagdo no Pregéo, o licitante assinalara “sim” ou “nao” em
campo préprio do sistema eletronico, relativo as seguintes declaragdes:

4.6.1 que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n°® 123,
de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus
arts. 42 a 49.

4.6.1.1 nos itens exclusivos para participagcdo de microempresas e empresas de
pequeno porte, a assinalagdo do campo “ndo” impedira o prosseguimento
no certame;

4.6.1.2 nos itens em que a participagdo nao for exclusiva para microempresas e
empresas de pequeno porte, a assinalagdo do campo “nao” apenas
produzira o efeito de o licitante n&do ter direito ao tratamento favorecido
previsto na Lei Complementar n® 123, de 2006, mesmo que microempresa,
empresa de pequeno porte ou sociedade cooperativa.

4.6.2 que esta ciente e concorda com as condigdes contidas no Edital e seus anexos;

4.6.3 que cumpre plenamente os requisitos de habilitagdo definidos no Edital e que a
proposta apresentada estd em conformidade com as exigéncias editalicias;

4.6.4 que inexistem fatos impeditivos para sua habilitagdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

4.6.5 que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e
nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢ao de
aprendiz, nos termos do artigo 7°, XXXIll, da Constituigao;

46.6 que a proposta foi elaborada de forma independente, nos termos da Instru¢ao
Normativa SLTI/MP n° 2, de 16 de setembro de 2009.
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4.6.7 que nao possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forgado, observando o disposto nos incisos Ill e IV do art. 1° e no
inciso Il do art. 5° da Constituicdo Federal;

4.6.8 que os servigos sao prestados por empresas que comprovem cumprimento de
reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado
da Previdéncia Social e que atendam as regras de acessibilidade previstas na
legislacdo, conforme disposto no art. 93 da Lei n® 8.213, de 24 de julho de 1991.

4.6.9 que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir
dos critérios de preferéncia.

4.6.9.1 a assinalagdo do campo “nao” apenas produzira o efeito de o licitante nao
ter direito ao tratamento favorecido previsto no Decreto n°® 7.174, de 2010.

4.7. A declaracdo falsa relativa ao cumprimento de qualquer condi¢cao sujeitara o licitante as
sancgoes previstas em lei e neste Edital.

DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

5.1

5.2

5.3

5.4

5.5

5.6

5.7

5.8

Os licitantes encaminharéo, exclusivamente por meio do sistema, concomitantemente com
os documentos de habilitacdo exigidos no edital, proposta com a descricdo do objeto
ofertado e o preco, até a data e o horario estabelecidos para a abertura da sessao publica,
quando, entdo, encerrar-se-a automaticamente a etapa de envio desse documento.

O Envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste Edital,
ocorrera por meio de chave de acesso e senha.

Os licitantes poderao deixar de apresentar os documentos de habilitagdo que constem do
SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos
sistemas.

As Microempresas e Empresas de Pequeno Porte deverdao encaminhar a documentagao
de habilitagao, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos
termos do art, 43, §1°, da LC n°® 123, de 2006.

Incumbira ao licitante acompanhar as operagdes no sistema eletrénico durante a sesséo
publica do Pregéo, ficando responsavel pelo 6nus decorrente da perda de negdcios, diante
da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconex&o.

Até a abertura da sessao publica, os licitantes poderao retirar ou substituir a proposta e os
documentos de habilitacdo anteriormente inseridos no sistema;

Nao sera estabelecida, nessa etapa do certame, ordem de classificagao entre as propostas
apresentadas, o que somente ocorrera apds a realizagcdo dos procedimentos de
negociagao e julgamento da proposta.

Os documentos que compdem a proposta e a habilitagao do licitante melhor classificado
somente serao disponibilizados para avaliagao do pregoeiro e para acesso publico apés o
encerramento do envio de lances.

PREENCHIMENTO DA PROPOSTA

6.1

O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico,
dos seguintes campos:

6.1.1  valor unitario dos itens e global do grupo;

6.1.2 quantidade do item;
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6.1.3 marca e modelo;
6.1.4 fabricante;

6.1.5 Descricdo do objeto, contendo as informagdes similares a especificagdo do
Termo de Referéncia;

Todas as especificagbes do objeto contidas na proposta vinculam a Contratada.

Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta
ou indiretamente na prestagao dos servigos.

A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢des
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo
0 proponente o compromisso de executar os servicos nos seus termos, bem como de
fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em
quantidades e qualidades adequadas a perfeita execugao contratual, promovendo, quando
requerido, sua substituicao.

Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer
alteragao, sob alegacgao de erro, omissao ou qualquer outro pretexto.

O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias, a contar da data
de sua apresentagao.

Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia
de contratagdes publicas federais, quando participarem de licitagdes publicas;

6.7.1 O descumprimento das regras supramencionadas pela Administracdo por
parte dos contratados pode ensejar a responsabilizagdo pelo Tribunal de
Contas da Unido e, apds o devido processo legal, gerar as seguintes
consequéncias: assinatura de prazo para a adogao das medidas necessarias
ao exato cumprimento da lei, nos termos do art. 71, inciso I1X, da Constitui¢cao;
ou condenagao dos agentes publicos responsaveis e da empresa contratada
ao pagamento dos prejuizos ao erario, caso verificada a ocorréncia de
superfaturamento por sobrepreco na execugéo do contrato

7 DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE
LANCES

7.1. A abertura da presente licitagdo dar-se-a em sessao publica, por meio de sistema eletrdnico,
na data, horario e local indicados neste Edital.

7.2.0 Pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas que
nao estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios
insanaveis, ilegalidades, ou nido apresentem as especificagbes exigidas no Termo de

Referéncia.
7.2.1. Também sera desclassificada a proposta que identifique o licitante.
7.2.2. A desclassificacdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.
7.2.3. A néo desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido

contrario, levado a efeito na fase de aceitagao.

7.3. 0 sistema ordenara automaticamente as propostas classificadas, sendo que somente estas
participarao da fase de lances.
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O sistema disponibilizara campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.

7.4. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente
por meio de sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

74.1. O lance devera ser ofertado pelo valor total do grupo.

7.5. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura
da sessao e as regras estabelecidas no Edital.

7.6. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto superior
ao ultimo por ele ofertado e registrado pelo sistema.

7.7. Sera adotado para o envio de lances no pregao eletronico o modo de disputa
“aberto e fechado”, em que os licitantes apresentardao lances publicos e sucessivos,
com lance final e fechado.

7.9. A etapa de lances da sessao publica tera duracgéao inicial de quinze minutos. Apds esse prazo,
o sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera o
periodo de tempo de até dez minutos, aleatoriamente determinado, findo o qual sera
automaticamente encerrada a recepgao de lances.

7.10. Encerrado o prazo previsto no item anterior, o sistema abrira oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas com pregos até dez por cento superiores
aquela possam ofertar um lance final e fechado em até cinco minutos, o que sera sigiloso até
0 encerramento deste prazo.

7.10.1. Nao havendo, pelo menos, trés ofertas nas condigdes definidas neste item poderao os
autores dos melhores lances subsequentes, na ordem de classificacado, até o maximo de
trés, oferecer um lance final e fechado até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.

711, Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara os
lances segundo a ordem crescente de valores.

7.11.1. Nao havendo lance final fechado e classificado na forma estabelecida nos itens
anteriores, havera o reinicio da etapa fechada para que os demais licitantes, até no
maximo de trés, na ordem de classificagdo, possam ofertar um lance final e fechado em
até cinco minutos, o qual sera sigiloso até o encerramento deste prazo, observando-se,
apos, o item anterior.

712. Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o reinicio
da etapa fechada, caso nenhum licitante classificado na etapa de lance fechado atender as
exigéncias de habilitacao

7.13. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

7.14. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real,
do valor do menor lance registrado, vedada a identificagdo do licitante.

7.15. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregéao,
o sistema eletronico podera permanecer acessivel aos licitantes para a recepgao dos lances.

7.16. Quando a desconexao do sistema eletrOnico para o pregoeiro persistir por tempos
superior a dez minutos, a sessao publica sera suspensa e reiniciada somente apds decorridas
vinte e quatro horas apds a comunicacao do fato aos participantes no sitio eletrénico utilizado para
divulgacéo.

717. O Critério de julgamento adotado sera o menor prego, conforme definido neste Edital e
Seus anexos.
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7.18. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

7.19. Em relacao a itens nao exclusivos para participacdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagcdo automatica,
junto a Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna prépria
as microempresas e empresas de pequeno porte participantes, procedendo a comparagao com os
valores da primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n° 123, de 2006,
regulamentada pelo Decreto n° 8.538, de 2015.

7.20. Nessas condic¢des, as propostas de microempresas e empresas de pequeno porte que
se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance
serao consideradas empatadas com a primeira colocada.

7.21. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo
de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagdo automatica para
tanto.

7.22. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
nao se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem
de classificagéo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.23. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera
realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor
oferta.

7.24. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre
lances finais da fase fechada do modo de disputa aberto e fechado.

7.25. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 3° § 2° da Lei n° 8.666, de 1993, assegurando-se a preferéncia,
sucessivamente, aos bens produzidos:

7.25.1.1. prestados por empresas brasileiras;

7.25.1.2. prestados por empresas que invistam em pesquisa e no desenvolvimento de tecnologia
no Pais;

7.25.1.3. prestados por empresas que comprovem cumprimento de reserva de cargos prevista
em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que
atendam as regras de acessibilidade previstas na legislago.

7.26. Persistindo o empate, a proposta vencedora sera sorteada pelo sistema eletronico
dentre as propostas ou os lances empatados.

7.27. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera
encaminhar, pelo sistema eletrénico, contraproposta ao licitante que tenha apresentado o
melhor preco, para que seja obtida melhor proposta, vedada a negociagdo em condigdes
diferentes das prevista deste Edital.

7.27.1. A negociagao sera realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.

7.27.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de 2 (duas)
horas, envie a proposta adequada ao ultimo lance ofertado apés a negociacao realizada,
acompanhada, se for o caso, dos documentos complementares, quando necessarios a
confirmagao daqueles exigidos neste Edital e ja apresentados.
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7.28. Apds a negociacao do preco, o Pregoeiro iniciara a fase de aceitagao e julgamento da
proposta.
7.29. Sera assegurado o direito de preferéncia previsto no seu artigo 3°, conforme

procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010.

7.29.1. As licitantes qualificadas como microempresas ou empresas de pequeno porte
que fizerem jus ao direito de preferéncia previsto no Decreto n® 7.174, de 2010, terdo
prioridade no exercicio desse beneficio em relagdo as médias e as grandes empresas na
mesma situagao.

8 DAACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1. Encerrada a etapa de negociacao, o pregoeiro examinara a proposta classificada em primeiro
lugar quanto a adequacao ao objeto e a compatibilidade de preco em relagdo ao maximo estipulado
para contratagao neste Edital e em seus anexos, observado o disposto no paragrafo Unico do art. 7° e
no §9° do art. 26 do Decreto n° 10.024/2019.

8.2. Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-A
da In SEGES/MPDG n. 5/2017, que:

8.2.1. nao estiver em conformidade com os requisitos estabelecidos neste edital;

8.2.2. contenha vicio insanavel ou ilegalidade;

8.2.3. nao apresente as especificagdes técnicas exigidas pelo Termo de Referéncia;

8.2.4. apresentar preco final superior ao pregco maximo fixado (Acérdao n° 1455/2018-TCU —

Plenario), desconto menor do que o minimo exigido, ou que apresentar preco manifestamente
inexequivel.

8.241. Quando o licitante ndo conseguir comprovar que possui Ou possuira recursos
suficientes para executar a contento o objeto, sera considerada inexequivel a proposta de pregos ou
menor lance que:

8.24.1.1. for insuficiente para a cobertura dos custos da contratagdo, apresente pregos
global ou unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com os pregos dos insumos e
salarios de mercado, acrescidos dos respectivos encargos, ainda que o ato convocatorio da licitagao
ndo tenha estabelecido limites minimos, exceto quando se referirem a materiais e instalacbes de
propriedade do proprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneragao.

8.3. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderao ser efetuadas diligéncias, na forma do § 3° do artigo 43 da
Lei n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG
N. 5, de 2017, para que a empresa comprove a exequibilidade da proposta.

8.4. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos precos
ofertados para o mesmo item, e a inexequibilidade da proposta nao for flagrante e evidente pela analise
da proposta comercial, ndo sendo possivel a sua imediata desclassificacdo, sera obrigatéria a
realizagéo de diligéncias para aferir a legalidade e exequibilidade da proposta.

8.9 Qualquer interessado podera requerer que se realizem diligéncias para aferir a exequibilidade
e a legalidade das propostas, devendo apresentar as provas ou os indicios que fundamentam a
suspeita.

8.9.1 Na hipotese de necessidade de suspensao de sessao publica para a realizagao de
diligéncias, com vista ao saneamento das propostas, a sessao publica somente
podera ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e
quatro horas de antecedéncia, e a ocorréncia sera registrada em ata.



Ministério da Educacéo
Instituto Federal de Educagao, Ciéncia e Tecnologia de Brasilia

8.10 O Pregoeiro podera convocar o licitante para enviar documento digital complementar, por meio
de funcionalidade disponivel no sistema, no prazo de 2 (duas) horas, sob pena de ndo aceitagao da
proposta.

8.10.1 E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo
fundamentada feita no chat pelo licitante, antes de findo o prazo

8.10.2 Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se as
propostas comerciais readequadas com o valor final ofertado.

8.11. Todos os dados informados pelo licitante em sua planilha deverao refletir com fidelidade os
custos especificados e a margem de lucro pretendida.

8.12. O Pregoeiro analisara a compatibilidade dos precos unitarios apresentados na Planilha de
Custos e Formagao de Pregos com aqueles praticados no mercado em relagdo aos insumos e
também quanto aos salarios das categorias envolvidas na contratagao;

8.13. Erros no preenchimento da planilha nao constituem motivo para a desclassificagao da proposta.
Aplanilha poder3 ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que no haja
majoragao do prego.

8.13.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao alterem a
substancia das propostas.

8.13.2. Considera-se erro no preenchimento da planilha passivel de correcdo a indicagdo de
recolhimento de impostos e contribuicbes na forma do Simples Nacional, quando nao cabivel
esse regime.

8.14. Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto, podera
ser colhida a manifestacado escrita do setor requisitante do servigo ou da area especializada no
objeto.

8.15. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificagao.

8.16. Havendo necessidade, o Pregoeiro suspendera a sesséo, informando no “chat” a nova data e
horario para a sua continuidade.

8.17. Nos itens ndo exclusivos para a participagao de microempresas e empresas de pequeno porte,
sempre que a proposta néo for aceita, e antes de o Pregoeiro passar a subsequente, havera nova
verificagéo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n°
123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso. Encerrada a analise quanto a
aceitagdo da proposta, o pregoeiro verificara a habilitagdo do licitante, observado o disposto neste
Edital.

9 DA HABILITAGAO

9.1.Como condigao prévia ao exame da documentacdo de habilitagdo do licitante detentor
da proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual
descumprimento das condigdes de participagao, especialmente quanto a existéncia de
sangdo que impega a participacdo no certame ou a futura contratagdo, mediante a
consulta aos seguintes cadastros:

a) SICAF,;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenacgbes Civeis por Atos de Improbidade Administrativa,
mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade adm/consultar_requerido.php).
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d) Lista de Inidéneos e o Cadastro Integrado de Condenacgdes por llicitos Administrativos
- CADICON, mantidos pelo Tribunal de Contas da Uniao - TCU,;

9.1.1. Para a consulta de licitantes pessoa juridica podera haver a substituigdo das
consultas das alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa Juridica
do TCU (https://certidoesapf.apps.tcu.gov.br/)

9.1.2. A consulta aos cadastros sera realizada em nome da empresa licitante e
também de seu sécio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que
prevé, dentre as sangbes impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio de
pessoa juridica da qual seja socio majoritario.

9.1.2.1. Caso conste na Consulta de Situacdo do Fornecedor a
existéncia de Ocorréncias Impeditivas Indiretas, o gestor
diligenciara para verificar se houve fraude por parte das
empresas apontadas no Relatério de Ocorréncias Impeditivas
Indiretas.

9.1.2.1.1. Atentativa de burla sera verificada por meio dos
vinculos societarios, linhas de fornecimento
similares, dentre outros.

9.1.2.1.2. O licitante sera convocado para manifestagédo
previamente a sua desclassificacao.

9.1.3. Constatada a existéncia de sanc¢éo, o Pregoeiro reputara o licitante inabilitado,
por falta de condigao de participacao.

9.14. No caso de inabilitagdo, havera nova verificagao, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n°® 123, de
2006, seguindo-se a disciplina antes estabelecida para aceitagdo da proposta
subsequente.

9.2. Caso atendidas as condigbes de participagao, a habilitagdo do licitante sera verificada
por meio do SICAF, nos documentos por ele abrangidos, em relagdo a habilitacdo
juridica, a regularidade fiscal e a qualificagdo econdmica financeira, conforme o disposto
na Instrugdo Normativa SEGES/MP n° 03, de 2018.

9.2.1. O interessado, para efeitos de habilitagdo prevista na Instrugcdo Normativa
SEGES/MP n° 03, de 2018 mediante utilizagdo do sistema, devera
atender as condi¢des exigidas no cadastramento no SICAF até o terceiro
dia util anterior a data prevista para recebimento das propostas;

9.2.2. E dever do licitante atualizar previamente as comprovacdes constantes do
SICAF para que estejam vigentes na data da abertura da sess&o publica,
ou encaminhar, em conjunto com a apresentagcdo da proposta, a
respectiva documentagao atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitagdo do licitante,
exceto se a consulta aos sitios eletrdnicos oficiais emissores de certiddes
feita pelo Pregoeiro lograr éxito em encontrar a(s) certiddao(ées) valida(s),
conforme art. 43, §3°, do Decreto 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habilitagdo complementares,
necessarios a confirmagao daqueles exigidos neste Edital e j& apresentados, o licitante sera
convocado a encaminha-los, em formato digital, via sistema, no prazo de 2 (duas) horas, sob pena
de inabilitagao.
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94. Somente havera a necessidade de comprovagdo do preenchimento de requisitos
mediante a apresentagao dos documentos originais ndo-digitais quando houver duvida em relagao
a integridade do documento digital.

9.5. Nao serdo aceitos documentos de habilitagdo com indicacdo de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverao estar em nome da matriz, e
se o licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto aqueles
documentos que, pela propria natureza, comprovadamente, forem emitidos somente em nome da
matriz.

9.6.1. Serao aceitos registros de CNPJ de licitante matriz e filial com diferentes
numeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for
comprovada a centralizagao do recolhimento dessas contribuigdes.

9.7. Ressalvado o disposto do item 5.3, os licitantes deverdo encaminhar, nos termos deste
Edital, a documentacdo nos itens a seguir, para fins de habilitacao.

9.8. Habilitagao juridica:

9.8.1. no caso de empresario individual, inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

9.8.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da
Condicao de Microempreendedor Individual - CCMEI, cuja aceitagéo ficara condicionada
a verificagao da autenticidade no sitio www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresaria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatério de seus administradores;

9.8.4. inscrigdo no Registro Publico de Empresas Mercantis onde opera, com
averbacao no Registro onde tem sede a matriz, no caso de ser o participante sucursal,
filial ou agéncia;

9.8.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil
das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagao dos
seus administradores;

9.8.6. decreto de autorizagdo, em se tratando de sociedade empresaria estrangeira
em funcionamento no Pais;

9.8.7. No caso de sociedade cooperativa: ata de fundagéao e estatuto social em vigor,
com a ata da assembleia que o aprovou, devidamente arquivado na Junta Comercial ou
inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro
de que trata o art. 107 da Lei n® 5.764, de 1971.

9.8.8. Os documentos acima deverédo estar acompanhados de todas as alteragées ou
da consolidagao respectiva.

9.9. Regularidade fiscal e trabalhista:

9.91. prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro
de Pessoas Fisicas, conforme o caso;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certiddo expedida conjuntamente pela Secretaria da Receita Federal do
Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os
créditos tributarios federais e a Divida Ativa da Unidao (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n°® 1.751,
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de 02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da
Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.94. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidagéo das Leis do Trabalho, aprovada pelo Decreto-Lei
n°® 5.452, de 1° de maio de 1943;

9.9.5. prova de inscrigdo no cadastro de contribuintes municipal, relativo ao domicilio
ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

9.9.6. prova de regularidade com a Fazenda Municipal do domicilio ou sede do
licitante, relativa a atividade em cujo exercicio contrata ou concorre;

9.9.7. caso o licitante seja considerado isento dos tributos municipais relacionados ao
objeto licitatorio, devera comprovar tal condigdo mediante a apresentagédo de declaragao
da Fazenda Municipal do seu domicilio ou sede, ou outra equivalente, na forma da lei;

Qualificagao Econémico-Financeira:
9.10.1. certidao negativa de faléncia expedida pelo distribuidor da sede do licitante;

9.10.2. balango patrimonial e demonstragdes contabeis do ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situagéo financeira da
empresa, vedada a sua substituicao por balancetes ou balangos provisérios, podendo ser
atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses da data de
apresentacgao da proposta;

9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se
a apresentacao de balango patrimonial e demonstragbes contabeis referentes ao
periodo de existéncia da sociedade;

9.10.2.2. € admissivel o balango intermediario, se decorrer de lei ou
contrato/estatuto social.

9.10.2.3. Caso o licitante seja cooperativa, tais documentos deverdo ser
acompanhados da ultima auditoria contabil-financeira, conforme dispée o artigo 112
da Lei n® 5.764, de 1971, ou de uma declaragao, sob as penas da lei, de que tal
auditoria nao foi exigida pelo 6rgao fiscalizador;

9.10.3. comprovacao da boa situagao financeira da empresa mediante obtencao de
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores
a 1 (um), obtidos pela aplicacédo das seguintes férmulas:

Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo Ndo Circulante

Ativo Total
Passivo Circulante + Passivo Nao Circulante

Ativo Circulante
Passivo Circulante

9.10.4. As empresas, que apresentarem resultado inferior ou igual a 1(um) em
qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), deverao comprovar patrimoénio liquido de 10% (dez porcento) do valor total estimado
da contratacdo ou do item pertinente.
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9.11. Qualificagao Técnica:

9.11.1. Comprovagao de aptiddo para a prestagcdo dos servicos em
caracteristicas, quantidades e prazos compativeis com o objeto desta
licitagcdo, ou com o item pertinente, mediante a apresentagcdo de
atestado(s) fornecido(s) por pessoas juridicas de direito publico ou
privado.

9.11.1.1. Para fins da comprovagao de que trata este subitem,
os atestados deveréo dizer respeito a servigos executados com
as seguintes caracteristicas minimas:

9.11.1.1.1. deverdo comprovar o fornecimento de, no
minimo, 50% (cinquenta por cento) do volume
estimado de equipamentos com caracteristicas
compativeis com o objeto da presente pretensao
contratual, incluindo garantia e assisténcia
técnica;

9.11.1.1.2. a_comprovacdo de capacidade técnica sera
realizada individualmente para cada item;

9.11.1.1.3. comprovar ter prestado servicos de:

9.11.1.1.3.1. entrega, instalacao,
configuracdo e suporte técnico para
solucdo de Next Generation Firewall;

9.11.1.1.3.2. entrega, instalacao,
configuracdo e suporte técnico de
solucado de protecdo contra Ameacas
Avancadas de rede para trafego

SMTP e HTTP;

9.11.1.1.3.3. treinamento da solucdo de
firewall proposta pela licitante
participante.

9.11.2. Os atestados deverao referir-se a servigos prestados no ambito de sua
atividade econdmica principal ou secundaria especificadas no contrato
social vigente;

9.11.3. Somente serao aceitos atestados expedidos apds a concluséo do contrato
ou se decorrido, pelo menos, um ano do inicio de sua execugao, exceto
se firmado para ser executado em prazo inferior, conforme item 10.8 do
Anexo VII-A da IN SEGES/MPDG n. 5, de 2017.

9.11.4. O licitante disponibilizara todas as informagdes necessarias a comprovagao da
legitimidade dos atestados apresentados, apresentando, dentre outros documentos, copia
do contrato que deu suporte a contratagdo, enderego atual da contratante e local em que
foram prestados os servigos, consoante o disposto no item 10.10 do Anexo VII-A da IN
SEGES/MPDG n. 5/2017.

9.12. O licitante enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado (a) da prova de inscricdo nos cadastros de contribuintes estadual e municipal e (b) da
apresentacao do balango patrimonial e das demonstragdes contabeis do ultimo exercicio.
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9.13. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista ndo impede
que a licitante qualificada como microempresa ou empresa de pequeno porte seja declarada
vencedora, uma vez que atenda a todas as demais exigéncias do edital.

9.13.1. A declaragdo do vencedor acontecerd& no momento imediatamente
posterior a fase de habilitagao.

9.14. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno
porte ou sociedade cooperativa equiparada, e uma vez constatada a existéncia de alguma
restricdo no que tange a regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo
de 5 (cinco) dias Uteis, apds a declaragéo do vencedor, comprovar a regularizagéo. O prazo podera
ser prorrogado por igual periodo, a critério da administragdo publica, quando requerida pelo
licitante, mediante apresentacéo de justificativa.

9.15. A néo-regularizagao fiscal e trabalhista no prazo previsto no subitem anterior acarretara
a inabilitagdo do licitante, sem prejuizo das sanc¢bes previstas neste Edital, sendo facultada a
convocagao dos licitantes remanescentes, na ordem de classificagdo. Se, na ordem de
classificagéo, seguir-se outra microempresa, empresa de pequeno porte ou sociedade cooperativa
com alguma restrigdo na documentacgao fiscal e trabalhista, sera concedido o mesmo prazo para
regularizagao.

9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspendera a sessao, informando no “chat” a nova data e horario para a continuidade
da mesma.

9.17. Sera inabilitado o licitante que n&do comprovar sua habilitacéo, seja por ndo apresentar
quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste
Edital.

9.18. Nos itens ndo exclusivos a microempresas e empresas de pequeno porte, em havendo
inabilitacdo, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto,
previsto nos artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes estabelecida
para aceitagcao da proposta subsequente.

9.19. Constatado o atendimento as exigéncias de habilitagdo fixadas no Edital, o licitante
sera declarado vencedor.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de
2 (duas)horas, a contar da solicitagdo do Pregoeiro no sistema eletrénico e devera:

10.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via,
sem emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha
ser assinada e as demais rubricadas pelo licitante ou seu representante
legal.

10.1.2. apresentar a proposta final (conforme modelo do Anexo V), devidamente
ajustada ao lance vencedor, em conformidade com o modelo anexo a este
instrumento convocatdrio.

10.1.3. conter a indicagdo do banco, numero da conta e agéncia do licitante
vencedor, para fins de pagamento.

10.2. A proposta final devera ser documentada nos autos e sera levada em consideragao no
decorrer da execugao do contrato e aplicagcdo de eventual sangao a Contratada, se for o
caso.
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10.2.1. Todas as especificacbes do objeto contidas na proposta vinculam a
Contratada.

10.3. Os precgos deverao ser expressos em moeda corrente nacional, o valor unitario
em algarismos e o valor global em algarismos e por extenso (art. 5° da Lei n° 8.666/93).

10.3.1. Ocorrendo divergéncia entre os pregos unitarios € o prego global,
prevalecerdo os primeiros; no caso de divergéncia entre os valores
numericos e os valores expressos por extenso, prevalecerdao estes
ultimos.

10.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste
Edital, sem conter alternativas de prego ou de qualquer outra condigcdo que induza o
julgamento a mais de um resultado, sob pena de desclassificagao.

10.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo
considerada aquela que nao corresponda as especificacbes ali contidas ou que
estabelega vinculo a proposta de outro licitante.

10.6. As propostas que contenham a descricdo do objeto, o valor e os documentos
complementares estarao disponiveis na internet, apés a homologagao.

11. DOS RECURSOS

11.1. O Pregoeiro declarara o vencedor e, depois de decorrida a fase de regularizagao fiscal
e trabalhista de microempresa ou empresa de pequeno porte, se for o caso, concedera
o prazo de no minimo trinta minutos, para que qualquer licitante manifeste a intencéo de
recorrer, de forma motivada, isto é, indicando contra qual(is) decisao(bes) pretende
recorrer e por quais motivos, em campo proprio do sistema.

11.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a
existéncia de motivagao da intengao de recorrer, para decidir se admite ou nao o recurso,
fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrara no meérito recursal, mas
apenas verificara as condi¢gdes de admissibilidade do recurso.

11.2.2. Afalta de manifestagdo motivada do licitante quanto a intengéo de recorrer
importara a decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo
de trés dias para apresentar as razoes, pelo sistema eletrénico, ficando
os demais licitantes, desde logo, intimados para, querendo, apresentarem
contrarrazées também pelo sistema eletrénico, em outros trés dias, que
comecgarao a contar do término do prazo do recorrente, sendo-lhes
assegurada vista imediata dos elementos indispensaveis a defesa de
seus interesses.

11.3. 0 acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

11.4. Os autos do processo permanecerdo com vista franqueada aos interessados, no
endereco constante neste Edital.

13. DA REABERTURA DA SESSAO PUBLICA

13.1. Asessao publica podera ser reaberta:
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13.1.1. Nas hipo6teses de provimento de recurso que leve a anulagéo de atos anteriores
a realizagdo da sessdo publica precedente ou em que seja anulada a prépria sesséo
publica, situagdo em que serao repetidos os atos anulados e os que dele dependam.

13.1.2. Quando houver erro na aceitagéo do preco melhor classificado ou quando o
licitante declarado vencedor ndo assinar o contrato, nao retirar o instrumento equivalente
ou ndo comprovar a regularizagao fiscal e trabalhista, nos termos do art. 43, §1°da LC n°
123/2006, serdo adotados os procedimentos imediatamente posteriores ao encerramento
da etapa de lances.

13.2. Todos os licitantes remanescentes deverao ser convocados para acompanhar a sessao
reaberta.

13.2.1. Aconvocagao se dara por meio do sistema eletrénico (“chat’), e-mail, de acordo
com a fase do procedimento licitatério.

13.2.2. A convocagéo feita por e-mail dar-se-a de acordo com os dados contidos no
SICAF, sendo responsabilidade do licitante manter seus dados cadastrais
atualizados.

14. DA ADJUDICAGAO E HOMOLOGAGAO

14.1. O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso nao haja interposigéo de recurso, ou pela autoridade competente, apos a regular
decisado dos recursos apresentados.

14.2. Apés a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatorio.

15. DA GARANTIA DE EXECUGAO

15.1. Sera exigida a prestagdo de garantia na presente contratagdo, conforme regras
constantes do Termo de Referéncia.

16. DA ATA DE REGISTRO DE PRECOS

16.1. Homologado o resultado da licitagado, tera o adjudicatario o prazo de 5 (cinco) dias,
contados a partir da data de sua convocacgao, para assinar a Ata de Registro de Pregos, cujo
prazo de validade encontra-se nela fixado, sob pena de decair do direito a contratagdo, sem
prejuizo das sangdes previstas neste Edital.

16.2. Alternativamente a convocagao para comparecer perante o 6rgao ou entidade para a
assinatura da Ata de Registro de Precos, a Administracdo podera encaminha-la para
assinatura, mediante correspondéncia postal com aviso de recebimento (AR) ou meio
eletrbnico, para que seja assinada e devolvida no prazo de 5 (cinco) dias, a contar da data de
seu recebimento.

16.3. O prazo estabelecido no subitem anterior para assinatura da Ata de Registro de Pregos
podera ser prorrogado uma unica vez, por igual periodo, quando solicitado pelo(s) licitante(s)
vencedor(s), durante o seu transcurso, e desde que devidamente aceito.

16.4. Serado formalizadas tantas Atas de Registro de Pregos quanto necessarias para o
registro de todos os itens constantes no Termo de Referéncia, com a indicagdo do licitante
vencedor, a descrigdo do(s) item(ns), as respectivas quantidades, precos registrados e demais
condigoes.
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16.4.1. Sera incluido na ata, sob a forma de anexo, o registro dos licitantes que
aceitarem cotar os bens ou servigos com pregos iguais aos do licitante vencedor
na sequéncia da classificacdo do certame, quando o objeto n&do atender aos
requisitos previstos no art. 3° da Lei n° 8.666, de 1993;

17.D0 TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

17.1. Apds a homologagéao da licitagdo, em sendo realizada a contratagao, sera firmado Termo de
Contrato ou emitido instrumento equivalente.

17.2. O adjudicatario tera o prazo de 5 (cinco) dias, contados a partir da data de sua convocacgao,
para assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme o caso (Nota de
Empenho/Carta Contrato/Autorizagao), sob pena de decair do direito a contratagdo, sem prejuizo
das sangdes previstas neste Edital.

17.2.1. Alternativamente a convocagao para comparecer perante o 6rgao ou entidade para a
assinatura do Termo de Contrato, a Administragdo podera encaminha-lo para assinatura, mediante
correspondéncia postal com aviso de recebimento (AR) ou meio eletrénico, para que seja assinado
e devolvido no prazo de 5 (cinco) dias, a contar da data de seu recebimento.

17.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por
solicitagao justificada do adjudicatario e aceita pela Administragao.

17.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa
adjudicada, implica no reconhecimento de que:

17.3.1. referida Nota estd substituindo o contrato, aplicando-se a relagdo de negécios ali
estabelecida as disposi¢des da Lei n° 8.666, de 1993;
17.3.2. a contratada se vincula a sua proposta e as previsdes contidas no edital e seus anexos;
17.3.3. a contratada reconhece que as hipéteses de rescisdo sao aquelas previstas nos artigos
77 e 78 da Lei n° 8.666/93 e reconhece os direitos da Administracéo previstos nos artigos 79 e
80 da mesma Lei.

17.4. O prazo de vigéncia da contratacdo é de 12 (doze) meses.

17.5. Previamente a contratagdo a Administragao realizara consulta ao Sicaf para identificar possivel
suspensao temporaria de participagao em licitagdo, no ambito do 6rgao ou entidade, proibigao de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto
no art. 29, da Instrugdo Normativa n°® 3, de 26 de abril de 2018, e nos termos do art. 6°, 1, da Lei
n°® 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.
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17.5.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, e o
fornecedor nao estiver inscrito no SICAF, este devera proceder ao seu cadastramento, sem
Onus, antes da contratagéo.

17.5.2. Na hipétese de irregularidade do registro no SICAF, o contratado devera regularizar a
sua situagao perante o cadastro no prazo de até 05 (cinco) dias Uteis, sob pena de aplicagédo
das penalidades previstas no edital e anexos.

17.6. Na assinatura do contrato ou da ata de registro de pregos, sera exigida a comprovagao das
condi¢des de habilitagdo consignadas no edital, que deverao ser mantidas pelo licitante durante a
vigéncia do contrato ou da ata de registro de precos.

17.7. Na hipé6tese de o vencedor da licitagdo ndo comprovar as condi¢des de habilitagdo consignadas
no edital ou se recusar a assinar o contrato ou a ata de registro de prec¢os, a Administragcéo, sem prejuizo
da aplicacdo das sangbes das demais cominagbes legais cabiveis a esse licitante, podera convocar
outro licitante, respeitada a ordem de classificagdo, para, apés a comprovagdo dos requisitos para
habilitacdo, analisada a proposta e eventuais documentos complementares e, feita a negociagao,
assinar o contrato ou a ata de registro de pregos.

18. DO REAJUSTAMENTO EM SENTIDO GERAL

18.1. As regras acerca do reajustamento em sentido geral do valor contratual sdo as
estabelecidas no Termo de Referéncia, anexo a este Edital.

19. DO RECEBIMENTO DO OBJETO E DA FISCALIZAGAO

19.1. Os critérios de recebimento e aceitagdo do objeto e de fiscalizagao estao previstos no
Termo de Referéncia.

20. DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

20.1. As obrigagbes da Contratante e da Contratada sdo as estabelecidas no Termo de
Referéncia.

21. DO PAGAMENTO

21.1. As regras acerca do pagamento sao as estabelecidas no Termo de Referéncia, anexo
a este Edital.

21.1.1. E admitida a cessdo de crédito decorrente da contratacdo de que trata este
Instrumento Convocatdrio, nos termos do previsto na minuta contratual anexa
a este Edital.

22. DAS SANGOES ADMINISTRATIVAS.

22.1. Comete infragdo administrativa, nos termos da Lei n° 10.520, de 2002, o
licitante/adjudicatario que:

22.1. nao assinar o termo de contrato ou aceitar/retirar o instrumento equivalente,
quando convocado dentro do prazo de validade da proposta;

22.2. néo assinar a ata de registro de pregos, quando cabivel;
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22.3. apresentar documentacéo falsa;

22.4. deixar de entregar os documentos exigidos no certame;
22.5. ensejar o retardamento da execugao do objeto;

22.6. nao mantiver a proposta;

22.7. cometer fraude fiscal;

22.8. comportar-se de modo iniddneo;

22.2. As sangdes do item acima também se aplicam aos integrantes do cadastro de reserva,
em pregao para registro de pregos que, convocados, ndo honrarem o compromisso
assumido injustificadamente.

22.3. Considera-se comportamento inidéneo, entre outros, a declaragio falsa quanto as
condigdes de participagdo, quanto ao enquadramento como ME/EPP ou o conluio entre
os licitantes, em qualquer momento da licitagdo, mesmo apds o encerramento da fase de
lances.

22.4. O licitante/adjudicatario que cometer qualquer das infragdes discriminadas nos subitens
anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes
sangodes:

22.4.1. Adverténcia por faltas leves, assim entendidas como aquelas que nao
acarretarem prejuizos significativos ao objeto da contratacéo;

22.4.2. Multa de 10% (dez por cento) sobre o valor estimado do(s) item(s)
prejudicado(s) pela conduta do licitante;

22.4.3. Suspensao de licitar e impedimento de contratar com o érgao, entidade ou
unidade administrativa pela qual a Administragdo Publica opera e atua
concretamente, pelo prazo de até dois anos;

22.4.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no
SICAF, pelo prazo de até cinco anos;

22.4.5. Declaracdo de inidoneidade para licitar ou contratar com a Administragcao
Publica, enquanto perdurarem os motivos determinantes da puni¢ao ou até que
seja promovida a reabilitacdo perante a propria autoridade que aplicou a
penalidade, que sera concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados;

22.5. Apenalidade de multa pode ser aplicada cumulativamente com as demais sanc¢oes.

22.6. Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de
infracdo administrativa tipificada pela Lei n° 12.846, de 1° de agosto de 2013, como ato
lesivo a administrag&do publica nacional ou estrangeira, cépias do processo administrativo
necessarias a apuracao da responsabilidade da empresa deverdo ser remetidas a
autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a
eventual instauracdo de investigagdo preliminar ou Processo Administrativo de
Responsabilizagdo — PAR.

22.7. A apuracado e o julgamento das demais infragdes administrativas ndo consideradas
como ato lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n°
12.846, de 1° de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

22.8. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuragdo da ocorréncia de danos e prejuizos a
Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com
ou sem a participagao de agente publico.

22.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela
conduta do licitante, a Unido ou Entidade podera cobrar o valor remanescente
judicialmente, conforme artigo 419 do Cddigo Civil.
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22.10. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditério e a ampla defesa ao licitante/adjudicatario,
observando-se o procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente na
Lei n® 9.784, de 1999.

22.11. A autoridade competente, na aplicagdo das sangdes, levara em consideragdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado
a Administragéo, observado o principio da proporcionalidade.

22.12. As penalidades serdo obrigatoriamente registradas no SICAF.

22.13. As sancgdes por atos praticados no decorrer da contratagédo estédo previstas no Termo
de Referéncia.

DA FORMAGAO DO CADASTRO DE RESERVA

23.1. Apds o encerramento da etapa competitiva, os licitantes poderao reduzir seus pregos
ao valor da proposta do licitante mais bem classificado.

23.2. A apresentacao de novas propostas na forma deste item nao prejudicara o resultado
do certame em relagao ao licitante melhor classificado.

23.3. Havendo um ou mais licitantes que aceitem cotar suas propostas em valor igual ao do
licitante vencedor, estes serao classificados segundo a ordem da ultima proposta individual
apresentada durante a fase competitiva.

23.4. Esta ordem de classificagdo dos licitantes registrados devera ser respeitada nas
contratagdes e somente sera utilizada acaso o melhor colocado no certame nao assine a
ata ou tenha seu registro cancelado nas hipéteses previstas nos artigos 20 e 21 do Decreto
n°® 7.892/213.

DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

24 1. Até 03 (trés) dias uteis antes da data designada para a abertura da sess&o publica,
qualquer pessoa podera impugnar este Edital.

24.2. A impugnacdo podera ser realizada por forma eletrbnica, pelo e-mail
cdli.cbra@ifb.edu.br

24.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboragdo deste Edital e seus
anexos, decidir sobre a impugnagao no prazo de até dois dias uteis contados da data de
recebimento da impugnagao.

24 4. Acolhida a impugnacéo, sera definida e publicada nova data para a realizagao do
certame.
24.5. Os pedidos de esclarecimentos referentes a este processo licitatério deverdo ser

enviados ao Pregoeiro, até 03 (trés) dias uteis anteriores a data designada para abertura da
sessao publica, exclusivamente por meio eletrénico via internet, no endereco indicado no
Edital.

24.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias Uteis,
contados da data do recebimento do pedido e podera requisitar subsidios formais aos
responsaveis pela elaboragéo do edital e dos anexos.

24.7. As impugnacdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame.

24.7.1. A concessao de efeito suspensivo a impugnacéo € medida excepcional e devera ser
motivada pelo pregoeiro, nos autos do processo de licitagdo.
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24 8. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e
vincularao os participantes e a administragao.

DAS DISPOSICOES GERAIS
25.1. Da sessao publica do Pregao divulgar-se-a Ata no sistema eletrénico.

25.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizagdo do certame na data marcada, a sessdo sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que nao
haja comunicagdo em contrario, pelo Pregoeiro.

25.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observarao o horario de Brasilia — DF.

254. No julgamento das propostas e da habilitagao, o Pregoeiro podera sanar erros ou falhas
que nao alterem a substancia das propostas, dos documentos e sua validade juridica,
mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes
validade e eficacia para fins de habilitagao e classificagao.

25.5. A homologacéo do resultado desta licitagdo nao implicara direito a contratagao.

25.6. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliagdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administragdo, o principio da isonomia, a finalidade e a seguranca da contratagéo.

25.7. Os licitantes assumem todos os custos de preparagdo e apresentacdo de suas
propostas e a Administracido n&do sera, em nenhum caso, responsavel por esses custos,
independentemente da condugao ou do resultado do processo licitatorio.

25.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia
do inicio e incluir-se-a o do vencimento. SO se iniciam e vencem os prazos em dias de
expediente na Administracao.

25.9. O desatendimento de exigéncias formais ndo essenciais nao importara o afastamento
do licitante, desde que seja possivel o aproveitamento do ato, observados os principios da
isonomia e do interesse publico.

25.10. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais
pecas que compdem o processo, prevalecera as deste Edital.

25.11. O Edital estd disponibilizado, na integra, no endereco eletrbnico
https:.//www.gov.br/compras/pt-br/ e no site https.//www.ifb.edu.br/licitacoes.

2511.1. Devido a situagdo da pandemia do COVID-19, o Edital sera disponibilizado
somente por via eletrbnica, sendo que, por meio do e-mail cdli.cbra@ifb.edu.br,
podera ser franqueada aos interessados acesso aos autos do processo
administrativo desta licitagao.

25.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
25.12.1. ANEXO/| - Termo de Referéncia;
25.12.1.1.  Anexo | DO TR - ESPECIFICACAO TECNICA
25.12.1.2. Anexo Il DO TR - DISTRIBUICAO DOS EQUIPAMENTOS
25.12.1.3. Anexo Il DO TR - MODELO DE TERMO DE COMPROMISSO
25.12.1.4. Anexo IV DO TR - MODELO DE TERMO DE CIENCIA
2512.1.5. AnexoV DO TR - MODELO DE PROPOSTA

2512.1.6. Anexo VI DO TR - MODELO DE ORDEM DE SERVICO OU DE
FORNECIMENTO DE BENS
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25.12.1.7.  Anexo VII DO TR - ESTUDO TECNICO PRELIMINAR DA CONTRATACAO

25.12.2. ANEXO Il — Minuta de Ata de Registro de Precgos;
25.12.3. ANEXO Ill - Minuta de Termo de Contrato;

Brasilia, 04 de agosto de 2021.

RODRIGO MAIA DIAS LEDO
Pro-Reitor de Administragao
PORTARIA/IFB N° 1.169 DE 30.08.2019
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ANEXO |

TERMO DE REFERENCIA

Processo Administrativo n° 23098.001598.2020-70

Aquisicao de Next Generation Firewall para o Instituto Federal de Brasilia.

Brasilia, 09 de Agosto de 2021
Diretoria de Tecnologia da Informagao e Comunicagéo

(Template do Termo de referéncia para contratagdes de TIC fornecido pelo SISP - SGD/ME disponivel em:
https://www.gov.br/governodigital/pt-br/contratacoes/templates-e-listas-de-verificacao )

Referéncia: Arts. 12 a 24 IN SGD/ME N° 1/2019

1 - OBJETO DA CONTRATAGAO

1.1. Esta licitagdo tem por objeto o registro de pregos para eventual aquisicéo, pelo IFB, de Solugao
de Firewall de Proxima Geragdo para seguranca da informacdo de perimetro que possibilite a
visibilidade e controle de trafego e aplicacdes em camada 7, filtragem de conteudo web, prevengao
contra ataques e ameacgas avangadas e modernas, filtro de dados, VPN e controle granular de banda
de rede, compreendendo demais acessorios, planejamento da implantagéo, instalagdo, migracéo e
treinamento, com garantia técnica on-site de 60 (sessenta) meses, conforme quantidades e exigéncias
estabelecidas neste instrumento:

GRUPO | ITEM DESCRIGAO CATMAT|UNIDADE
1 [Solugado de seguranga de perimetro em appliance fisico. 150100 | Unidade
2 |Solugdo de segurancga de perimetro em appliance virtual. 150100 | Unidade
1 3 [Solugéo de gerenciamento e relatdrios. 150100 | Unidade
4 (Treinamento da solugao. 16837 | Unidade

2 — DESCRIGAO DA SOLUGCAO DE TIC

2.1 Descrigado dos bens da Solugao

2.1.1 A seguir apresenta-se a referéncia quanto a finalidade da solucéo:
ITEM DETALHAMENTO DA FINALIDADE DE REFERENCIA DO BEM

Equipamento destinado a promover seguranga de perimetro com redundancia no core da rede
localizada na Reitoria do IFB, entre outras funcionalidades;
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ITEM DETALHAMENTO DA FINALIDADE DE REFERENCIA DO BEM

Equipamento destinado a promover seguranga de perimetro nas 10 (dez) unidades do IFB, entre outras
funcionalidades;

3 |Software para gerenciar toda a solugéo (Reitoria e Campi) em uma Unica dashborad;

4 | Treinamento da solugao para toda a equipe que ira operar a solugao;
21.2. A solugdo objeto dessa contratagdo n&o constano Catalogo de SolucGes de
TIC Padronizadasdefinidas pelo Orgao Central do SISP.

2.1.3. As especificacoes ténicas minimas dos itens de 1 a 4 encontram-se no ANEXO |
deste Termo de Referéncia.

3 — JUSTIFICATIVA PARA A CONTRATAGAO

3.1. Contextualizagao e Justificativa da Contratagao

3.1.1. Dando continuidade na modernizacdo do ambiente de TIC do IFB, a presente aquisicao
visa substituir a solugéo open source de Firewall, utilizada desde a criagao do Instituto e que ja
nao atende mais as necessidades da instituicdo. O Objetivo é aumentar o Throughput de rede,
hoje limitado a 1Gbps no core e 100Mbps no acesso e prover maior controle do trafego, filtro
web e sergurancga até a camada 7 da rede entre outras funcionalidades que um NGFW possui e
que a solugéo utilizada atualmente ndo contempla. A Solugdo também sera utilizada para acesso
remoto (VPN) dos usuarios em trabalho remoto.

3.1.2. O IFB ¢ alvo constante de atores maliciosos que buscam dados e informagdes sensiveis,
outros ataques sdo mais sofisticados, visando a camada de aplicagdes e intrusées. Além disso,
atualmente, o 6rgao possui mais de 20(vinte) sistemas disponiveis na internet, com previsédo de
crescimento no curto prazo e maior quantidade de acessos diarios. O Orgdo conta ainda com
cerca de 20.500 (vinte mil e quinhentos) estudantes matriculados e aproximadamente 1500 (mil
e quinhentos) servidores e colaboradores. Estes podem acionar links indevidos capazes de
infectar o ambiente ou ter suas informacdes pessoais disponibilizadas. Buscando detectar e
bloguear todos esses tipos de vulnerabilidades de rede, o Next Generation Firewall desponta
como principal ativo de seguranca da informagdo para a prevengdo de incidentes. Toda
informagdo gerada, armazenada, processada, transmitida e descartada por qualquer agente
publico é considerada um bem valioso. A informacg&o pode ser gerada e manipulada de diversas
formas: mensagens e arquivos eletrénicos, internet, meio impresso, verbal, entre outros.
Independente da forma, quatro aspectos da informagao norteiam a sua seguranca:

e Confidencialidade: a informagao s6 deve ser acessivel a quem tem a devida autorizagao;

e Integridade: a informacéo deve manter-se inalterada desde a sua geragéo ou alteragédo
autorizada;

e Disponibilidade: a informacgao deve estar sempre disponivel as pessoas autorizadas;

e Autenticidade: propriedade de que a informagao foi produzida, expedida, modificada ou
destruida por uma determinada pessoa fisica, ou por um determinado sistema, 6rgéo ou
entidade.

3.1.3. O Next Generation Firewall (NGFW) permite a interagdo das seguintes fungdes em um
mesmo equipamento:

Firewall Corporativo (Stateful Firewall);

Controle de aplicagdes (AVC-Application Visibility Control);

Prevencédo de ameacas (IPS-Intrusion Prevention System);

Anadlises de malware "zero-day" baseada em nuvem (Cloud-Based Sandboxing);
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e Filtro de URL (URL Filtering); e Identificacdo de usuarios com controle granular de
permissoes.

3.1.4. O Stateful Firewall tem por objetivo a criagdo de uma barreira entre diversos pontos da
rede de dados, criando uma solucgdo tolerante a falhas em alta disponibilidade e que atenda as
necessidades de seguranca da informacéao do IFB. Ele implementa a filtragem dos pacotes que
trafegam pela rede, bloqueando o trafego de pacotes n&o autorizados. E considerado
mecanismo bdsico e obrigatério em qualquer ambiente de rede corporativo. O controle de
aplicagoes permite a definigao de politicas de acesso a determinados servigos na rede mundial
de computadores, diminuindo a possibilidade de ameacgas existentes nesses sitios. Ja o IPS
possibilita decisdes de acesso baseadas no conteldo da aplicagdo. Havendo a interagao com o
firewall dentro do NGFW, as inspegbes de seguranga se tornam mais profundas e
correlacionadas. A analise de malware "zero-day",baseada em nuvem, busca ter acesso a uma
base de dados constantemente atualizada, que identifica quais arquivos estdo sendo tratados
como maliciosos, bloqueando-os em caso de tentativa de entrada na rede interna. Por fim,
identificacdo de usuarios com controle granular de permissdes permite que acessos sejam
customizados para diferentes grupos de usuarios, de acordo com a necessidade da
organizagao.

3.1.5. Situacdo atual: O sistema de protecdo de rede do IFB estd baseado em 02(dois)
Servidores Firewall Opensouce (IPtables) na Reitoria, sendo um firewall e outro responsavel
pelo fechamento das VPN's com as demais unidades e nos campi, 01(um) servidor Firewall
Opensouce (IPtables). Essa solugdo ndo possuem suporte técnico, a equipe depende da
comunidades para solucionar problemas aumentando o tempo das SLA's e colocando em risco
a seguranga das informagdes custodiadas pelo IFB. Adicionalmente, a Solugdo empregada nao
demonstra ser capaz de suportar a totalidade da demanda dos equipamentos recém adquiridos,
causando gargalo da rede.

3.1.6. Para a iniciativa em pauta, espera-se os seguintes resultados:
e Modernizagado do ambiente computacional do IFB;
e Maior disponibilidade dos sistemas e servigos providos pela DTIC;
e Aumento da Seguranga da Informacao;
e Melhor gestdo da seguranga da informagdo, possibilitando adogdo de medidas
preventivas, minimizando problemas no ambiente computacional.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

ALINHAMENTO AOS PLANOS ESTRATEGICOS
ID Objetivos Estratégicos
3.2 | Elaborar e executar plano diretor de infraestrutura
3.3 | Fomentar e aprimorar o uso da tecnologia da informag¢do e comunicagéo
3.3.2 | Atualizar o parque tecnoldgico do IFB
ALINHAMENTO AO PDTIC 2021-2023
ID Acéao do PDTIC ID Meta do PDTIC associada
Prover a infraestrutura de TIC, a Instruir 100% de processos de
OBJ. s META L ~ ~
I ponechwdade e a seguranca da 313 A aquisicao/contratagao de solugdes de TIC
informagao e comunicacao. T aprovadas no PDTIC 2021-2023
ALINHAMENTO AO PAC 2021
Item Descrigao
N20 Solugéo de segurancga e protecéo da rede de dados do IFB (firewall), com instalagéo,
treinamento, suporte e garantia.

ALINHAMENTO A EGD 2020-2022
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Item Descrigao

OBJ 10 | Implementacao da Lei Geral de Protecdo de Dados no ambito do Governo federal;

OBJ 11 | Garantia da seguranga das plataformas de governo digital e de misséao critica.

1 3.3. Estimativa da demanda

3.3.1. Atualmente a solugao de seguranca (firewall) em produgéo no IFB é open source tanto no
core da rede (Reitoria) quanto nos acessos (Campi);

3.3.2. Para o core da rede, onde esta localizada o datacenter do IFB, se faz necessario a
implantacdo de uma solugdo mais robusta e redundante, tendo em vista que é o local que
hospeda todos os servigcos e sistemas de TIC da instituicdo, estdo para manter a maior
disponibilidade possivel, é estimado a aquisicdo de 2(dois) equipamentos que poderdo ser
instalados em cluster,

3.3.2.1. A estimativa do quantitativo de equipamentos esta de acordo com o quantitativo
de localidades (campi) que o IFB possui, sendo necessario 1(um) equipamento para cada
campi e 2(dois) para reitoria que funcionard em redundancia, pois é o local onde se
hospeda todos os sistemas do 6rgéo. Estimamos mais 3(trés) licengas de appliance virtual
para futuras implantacdes de novos campi.

3.3.2.2. Para os 10 (dez) Campi, onde nao ha aplicagées disponibilizadas na internet, ndo
€ necessario redundancia. Assim é estimado a aquisigdo de apenas uma solugéo de
firewall virtualizado.

3.3.4. Solugédo de gerenciamento, sera instalado no core da rede, necessitando de 1(uma)
licenga onde sera capaz de gerenciar toda a solugéo (Reitoria e Campi);

3.3.5. Além da equipe de infraestrutura da reitoria, € necessario o treinamento dos técnicos dos
campi, assim € necessario a contratagao de 03 (trés) turmas de 5(cinco) alunos, totalizando
15(quinze) vagas. 1 (um) técnico de cada Campi e 5 (cinco) para a Reitoria;

3.3.6. Abaixo segue o quadro com o resumo dos quantitativos minimos e maximos, dependendo
da disponibilidade orgamentaria e da demanda:

QUANT.[QUANT.

GRUPO|ITEM DESCRIGAO UNIDADE MINIMAIMAXIMA
1 |Solugéo de seguranca de perimetro em appliance fisico. | Unidade 01 02
2 [Solugao de seguranca de perimetro em appliance virtual.| Unidade 10 13
1 3 [Solugao de gerenciamento e relatérios. Unidade 01 01
4 [Treinamento da solugéo. Unidade 01 03

3.4 Do Nao Parcelamento dos itens

3.4.1. Os equipamentos, licencas e servicos que constituem a solugdo aqui proposta se
interagem entre si de forma a convergir para um sistema unificado, de modo que o fornecimento
parcelado inviabilizaria a implantagdo de tecnologia capaz de atender as necessidades do IFB.
Assim, conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I - Atender
ao principio de padronizacdo, que imponha compatibilidade técnica e de desempenho,
observadas, quando for o caso, as condigbes de manutencgdo, assisténcia técnica e garantia
oferecidas), estes equipamentos, por questdes de compatibilidade, geréncia, suporte e garantia,
deverao ser do mesmo fabricante dos equipamentos deste grupo/lote.

3.5 Resultados e beneficios a serem alcangados

3.5.1. Considerando que o objetivo da aquisi¢gdo € prover os componentes necessarios para que 0s
servigcos de TIC continuem sendo oferecidos em conformidade com os requisitos da instituicao e



Ministério da Educacéo
Instituto Federal de Educagao, Ciéncia e Tecnologia de Brasilia

oferecer conexdo a internet para a comunidade académica, espera-se 0s seguintes resultados
previstos no DOD:

e Adequacao as legislagdes vigentes, tais como LGPD — Lei Geral de Prote¢ao de Dados (Lei n°
13.709/2018) e Marco Civil da Internet Lei n® 12.965/2014);

e Maior visibilidade do trafego de rede e aplicagbes em camada 7, possibilitando a deteccédo e
protecdo em tempo real contra ameagas;

e Controle de utilizagdo da rede, sendo possivel a aplicagao de filtros e bloqueios conforme perfil
de usuarios, controlando de forma granular a utilizagdo dos recursos;

e Protegdo do ambiente de rede contra ameagas tipo worms, virus, malwares entre outras pragas
virtuais, atendendo as exigéncias do Marco Civil da Internet.

e Geracgao de relatérios diversos para rapida analise de informacdes sobre trafego, aplicacgdes,
ameacas, usuarios, etc.

e Criagcdo de politicas de protecdo da rede contra eventuais ataques de usuarios mal-
intencionados através do fechamento de portas nao utilizadas controlando a banda de internet
a fim de evitar abusos em sua utilizacao;

e Criacao de politicas e regras de uso de aplicagdes, acesso a certas categorias de URL, portas
de servigos TCP e UDP (por grupo ou usuario);

e Melhor filtro de conteddo URL, sancionando acesso a sites indesejados de conteudo ilicito.

4 - ESPECIFICAGAO DOS REQUISITOS DA CONTRATAGAO

4.1. REQUISITOS DE NEGOCIO
4.1.1. A presente contratacao orienta-se pelos seguintes requisitos de negdcio:

Mecanismo que possibilite auditorias de acessos indevidos a rede;

Disponibilidade, Integridade, Confidencialidade e Autenticidade da rede de dados;

A Lei Geral de Protecado de Dados Pessoais, Lei n® 13.709/2018;

Realizagéo segura de atividades administrativas e académicas de forma n&o presencial
(VPN);

aoop

4.2. REQUISITOS DE CAPACITACAO

4.2.1. Faz parte do escopo da contratagao a realizagdo de capacitagao técnica na utilizacdo dos
recursos relacionados ao objeto da presente contratagao.

4.2.2. As especificagdes minimas da capacitagdo encontram-se no ANEXO | deste Termo de
Referéncia.

4.2.4. A CONTRATADA deve prestar as informagdes e os esclarecimentos que venham a ser
solicitados pela CONTRATANTE acerca do fornecimento ou de caracteristicas técnicas da
solugédo em até 24 horas corridas, por intermédio do preposto designado para acompanhamento
do contrato, a contar de sua solicitagao.

4.3. REQUISITOS LEGAIS

4.3.1. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, ao
Decreto-Lei n® 200/1967, a Lei n° 8.666/93, (Lei de Licitagbes), a Lei n°10.520/01, (Lei do
Pregao), ao Decreto n® 10.024/2019 (Pregao Eletrdnico), ao Decreto n° 7.892/2013 (Registro de
Precos), a IN SGD-ME n° 01/2019 (Contratagao de Solugdes de TIC) e a outras legislagdes
aplicaveis.
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4.3.2. A contratacdo em questéo, ndo incide nas hipéteses vedadas pelos artigos 3° e 4° da IN
SGD/ME n° 1/2019,

"Art. 3° Ndo poderéo ser objeto de contratagdo:

I - mais de uma solugdo de TIC em um unico contrato, devendo o 6rgdo ou entidade

observar o disposto nos §§ 2° e 3° do art. 12; e
Il - o disposto no art. 3° do Decreto n°® 9.507, de 2018, inclusive gestao de processos de
TIC e gestéao de seguranca da informacé&o.

Paragrafo unico. O apoio técnico aos processos de gestdo, de planejamento e de
avaliagéo da qualidade das solugbes de TIC podera ser objeto de contratagéo, desde que
sob supervisdo exclusiva de servidores do 6rgéo ou entidade.

Art. 4° Nos casos em que a avaliagdo, mensuragao ou apoio a fiscalizagdo da solugéo de
TIC seja objeto de contratacéo, a contratada que prové a solugéo de TIC ndo podera ser
a mesma que a avalia, mensura ou apoia a fiscalizagdo."

4.3.3. Cabe também registrar que o presente Termo de Referéncia foi elaborado a partir da
observagcdo dos guias, manuais e modelos publicados pelo 6rgdo central do SISP em
consonancia com o §2° do art. 8° da Instrugdo Normativa n° 01/2019/SGD/ME, o qual
estabelece:

"§ 2° As contratagbes de solugbes de TIC devem atender as normas especificas
dispostas no ANEXO e observar os guias, manuais e modelos publicados pelo
Orgéo Central do SISP."

4.4. REQUISITOS DE MANUTENGAO E SUPORTE TECNICO

4.4.1. Os servigos de suporte técnico deverdo contemplar as manutengdes corretivas e
evolutivas para a solugdo contratada e ndo poderdo acarretar custos adicionais ao
CONTRATANTE, além do contratado.

4.4.2. Entende-se por “manutencdo corretiva” uma série de procedimentos destinados a
recolocar a solugdo em pleno estado de funcionamento, removendo definitivamente os defeitos
apresentados.

4.4.3. Entende-se por “manutengao evolutiva” o fornecimento de novas versdes e/ ou releases
corretivas e/ou evolutivas de softwares que compdem a solugdo corporativa do software,
langadas durante a vigéncia deste contrato.

4.4.4. Durante o periodo de vigéncia do contrato o CONTRATANTE tera direito, sem 06nus
adicional, a todas as atualizagdes de versao e releases dos softwares e firmwares que fazem
parte da solugao ofertada.

4.4.5. A CONTRATADA devera manter o servigo de suporte técnico, disponivel para a abertura
e acompanhamento de chamados em tempo integral, 24 (vinte e quatro) horas por dia, 7 (sete)
dias por semana, todos os dias do ano, inclusive sabados, domingos e feriados, com inicio de
atendimento e prazo de solugdo de acordo com o nivel de severidade exigido para o caso,
conforme os indices de criticidade abaixo:

Severidade 1

Criticidade Descrigao Prazo Maximo de Atendimento de Restauracgao
de Servigo
Sistema parado ou produto Em até 2 horas deve ter um técnico do
inoperante com impacto na fornecedor On-site.

Em até 8 horas

operagdes criticas de negdcio.
Exemplos: Servidor de produgéo ou

outro sistema inicial esta inativo. Em até 15 min. Um Engenheiro de

Prazo Maximo

Suporte do fabricante deve iniciar o
atendimento através de transferéncia ao
telefone. Representante técnico Entrega da

Parte substancial dos dados
essenciais corre risco de perda ou
corrupgao. Operacdes relacionadas
ao negocio foram afetadas, falha que
compromete a integridade geral do
sistema ou dos dados.

disponivel 24x7 e ser automaticamente |djgs.
notificado na abertura do caso.

especialista do suporte deve estar Solugdo em até 6
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Severidade 2
(Média/Alta)

Alto impacto no ambiente de
produg¢ao ou grande restricao de

Em até 4 horas deve ter um técnico do
fornecedor On-site.

funcionalidade. Exemplo:

Ocorreu um problema no qual um
recurso importante foi gravemente
danificado. As operagdes podem
continuar de forma limitada, embora
a produtividade em longo prazo
possa ser afetada negativamente.

Em até 2 horas um Engenheiro de
Suporte do fabricante deve iniciar o
atendimento através de transferéncia ao
telefone ou retorno de

chamada. Representante técnico
especialista do suporte deve estar
disponivel 24x7 e ser automaticamente
notificado na abertura do caso.

Em até 16 horas

Entrega da
Solugéo em até
10 dias.

Severidade 3
(Média/Baixa)

O defeito ndo gera impacto ao
negécio. Exemplo:

Ocorreu um erro que causou
impacto negativo limitado na
operagoes.

Em até 8 horas deve ter um técnico do
fornecedor On-site.

Em até 6 horas um Engenheiro de
Suporte do fabricante entra em contato.

Em até 24 horas

Entrega da
Solugéo em até
15 dias ou na
proxima
atualizacao do
Software.

Severidade 4

(Baixa)

O problema é pequeno, ou de
documentacao. Exemplos:

O problema nao afetou as operagdes
da contratante negativamente;

Encaminhamento de solicitagbes e
ou sugestdes para novos recursos
ou aprimoramento do software
licenciado.

Em até 12 horas um técnico do
fornecedor entra em contato.

No mesmo dia ou no proximo dia util
comercial

Em até 72 horas

Entrega da
Solugéo em até
20 dias ou
considerado para
as proximas
atualizagdes do
Software

4.4.6. O suporte podera ser realizado a distancia (atendimento remoto), por quaisquer meios
seguros de comunicagao, incluindo, telefone (0800), internet, e-mail ou “on site” (presencial).

4.4.7. Sera disponibilizado canal de atendimento e chamado técnico 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana através de site na Internet e/ou canal telefénico gratuito 0800.

4.5. REQUISITOS TEMPORAIS

4.5.1. A Entrega da solucao devera ser efetivada no prazo maximo de 45(quarenta e cinco) dias
corridos, a contar do recebimento da Ordem de Fornecimento de Bens (OFB), emitida pela
CONTRATANTE, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que
justificado previamente pela CONTRATADA e autorizado pela CONTRATANTE.

4.5.2. A entrega devera ser agendada com antecedéncia minima de 24 horas, sob o risco de

ndo ser autorizada.

4.5.3. Aimplantagdo completa da solugao devera ser concluida em até 30 (trinta) dias corridos

apos a entrega do objeto.

4.6. REQUISITOS DE SEGURANGA DA INFORMAGAO
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4.6.1. A CONTRATADA devera obedecer aos procedimentos operacionais adotados pela
CONTRATANTE, no tocante a seguranga da informacéo;

4.6.2. Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e
qualquer assunto de interesse da CONTRATANTE ou de terceiros, de que tomar conhecimento,
em razao da execugéo do objeto do futuro Contrato, devendo orientar seus empregados nesse
sentido também - conforme termo de compromisso e termo de ciéncia, previstos no art. 18° da
IN SGD/ME n° 01 de 2019.

4.6.3. Promover o afastamento em relagdo ao objeto da contratagdo, no prazo maximo de 24
(vinte e quatro) horas apds o recebimento da notificagao, de qualquer dos seus recursos técnicos
que nao correspondam aos critérios de confianga ou que perturbe a agdo da equipe de
fiscalizagdo da CONTRATANTE.

4.7. REQUISITOS SOCIAIS, AMBIENTAIS E CULTURAIS

4.7.1. Os equipamentos devem estar aderente alei n° 12.305, de 2 de agosto de 2010,
que Institui a Politica Nacional de Residuos Sdlidos.

4.7.2. No que couber, visando a atender ao disposto na legislagcado aplicavel — em destaque as
Instrugdes Normativas n® 05/2017/SEGES e n° 01/2019/SGD — a CONTRATADA devera
priorizar, para o fornecimento do objeto, a utilizagdo de bens que sejam no todo ou em
parte compostos por materiais reciclaveis, atoxicos e biodegradaveis.

4.7.3. Adocumentacao e os manuais da solugdo deverao ser apresentados no idioma Portugués
(Brasil), eventualmente poderdo ser apresentados em inglés. Todos os contatos para
gerenciamento de chamados e suporte técnico deverao ser realizados em Portugués (Brasil).
Em conformidade com a IN SLTI/MPOG n. 01/2010, a Contratada devera cumprir com os
seguintes requisitos de sustentabilidade ambiental, quando aplicavel:

4.7.3.1. Que os bens sejam constituidos, no todo ou em parte, por material
reciclado, atoéxico, biodegradavel, conforme ABNT NBR — 15448-1 e 15448-2.
4.7.3.2. Que sejam observados o0s requisitos ambientais para a obtencdo de
certificagao do Instituto Nacional de Metrologia, Normalizacdo e Qualidade Industrial
— INMETRO como produtos sustentaveis ou de menor impacto ambiental em
relacdo aos seus similares.

4.7.3.3. Que os bens devam ser, preferencialmente, acondicionados em embalagem
individual adequada, com o menor volume possivel, que utilize materiais reciclaveis,
de forma a garantir a maxima protecao durante o transporte e o armazenamento.
4.7.3.4. Que os bens ndo contenham substancias perigosas em concentragao
acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous
Substances), tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr (VI)),
cadmio (Cd), bifenil- polibromados (PBBs), éteres difenil-polibromados (PBDEs).

4.8. REQUISITOS DE ARQUITETURA TECNOLOGICA

4.8.1. A arquitetura tecnolégica da solugcdo devera observar os requisitos especificos de cada
item de acordo com as especificagdes técnicas constante no ANEXO | deste Termo de
Referéncia.

4.9. REQUISITOS DE PROJETO E DE IMPLEMENTAGAO

4.9.1. AContratada devera apresentar, antes de iniciar a fase de implantagao da solugao, projeto
de instalagdo que devera ser aprovado pela CONTRATANTE. O projeto devera incluir uma
proposta de cronograma.

4.9.2. Apds a aprovagado do projeto de instalagdo, a empresa vencedora procedera com a
instalagao da solugao para a realizacao dos testes de funcionamento, na presenga e supervisao
de técnicos da Coordenacéo de Infraestrutura de TIC do CONTRATANTE, sendo posteriormente
aferido e testado o seu perfeito funcionamento;
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4.9.3. Compreende-se, nesta etapa, a instalagdo de equipamentos, sistemas, softwares e
aplicativos dos PRODUTOS fornecidos pela CONTRATADA, bem como a migragdo das
configuracdes existentes na CONTRATANTE para os novos PRODUTOS;

4.9.4. A migragéo das regras de seguranca deverd ser realizada de forma automatizada, com
uso de software/script desenvolvido especificamente para este fim, com vistas a minimizar o
impacto de um possivel erro humano nas migra¢des de configuragdes.

4.10. REQUISITOS DE IMPLANTAGAO OU ENTREGA

4.10.1. A implantagdo da solugao devera ser realizada por profissionais especializados da
contratada, que possuam certificagdo do fabricante da solugdo adquirida, ou pelo préprio
fabricante.

4.10.2. A implantacado da solugao devera ocorrer com participagao direta dos técnicos do IFB
que atuarao na solucgao.

4.10.3. Aimplantagdo devera abranger:

4.10.3.1. Integracdo da solugdo com a infraestrutura atual do IFB;

4.10.3.2. Migragao das regras de firewall existentes;

4.10.3.3. Configuracdo das funcionalidades suportadas pela solugdo e descritas no
presente Termo de Referéncia;

4.10.4. As informagbes referentes a implantacdo deverdao estar presentes no projeto de
instalagao.

4.10.5. A Contratada devera fornecer documentacdo completa da solugdo, incluindo
especificagcdo do equipamento, caracteristicas, funcionalidades, comentarios e configuragdes
executadas.

4.10.6. O processo de implantacao devera ser devidamente documentado pela Contratada, que
devera apresentar relatério com o detalhamento do processo realizado ao final da implantacao
como requisito para o aceite definitivo.

4.10.6.1. A instalacdo/configuracdo devera ser realizada de tal forma que as
interrupcdées no ambiente de produgdo do IFB sejam as minimas possiveis e
estritamente necessarias.

4.11. REQUISITOS DE GARANTIA E ASSISTENCIA TECNICA

4.11.1. A solucdo devera ser fornecido com GARANTIA TECNICA do FABRICANTE pelo periodo
de, no minimo, 60 (sessenta) meses, contemplando servigo de suporte e assisténcia técnica no
local (on-site), manutencao preventiva e corretiva, compreendendo a substituicdo e reposigédo
de componentes, periféricos e pegas em todas as unidades do IFB.

4.11.2. O prazo de garantia sera contado a partir da data de emissdo do documento "TERMO
DE RECEBIMENTO DEFINITIVO" dos bens.

4.11.3. A garantia da solugédo deve ser provida pelo FABRICANTE dos equipamentos, e nao
pela CONTRATADA. Somente sera aceito o provimento de garantia de forma direta pela
CONTRATADA nos casos em que, ela propria, for FABRICANTE dos equipamentos adquiridos.

4.11.4. A garantia legal ou contratual do objeto tem prazo de vigéncia préprio e desvinculado
daquele fixado no contrato, permitindo eventual aplicacdo de penalidades em caso de
descumprimento de alguma de suas condigbes, mesmo depois de expirada a vigéncia
contratual.

4.11.5. O servigo de assisténcia técnica em GARANTIA deve cobrir todos os procedimentos
técnicos destinados ao reparo de eventuais falhas apresentadas nos equipamentos, de modo a
restabelecer seu normal estado de uso e dentre os quais se incluem a substituicdo de pegas de
hardware, ajustes e reparos técnicos em conformidade com manuais e normas técnicas
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especificadas pelo FABRICANTE ou a troca técnica (substituicdo) de equipamento avariado por
outro novo (sem uso), no mesmo modelo e padréo apresentado na PROPOSTA ou superior.

4.11.6. O acionamento do servigo de assisténcia técnica em GARANTIA devera estar disponivel
preferencialmente através de central telefénica DDG (0800) ou diretamente via website, ambos
em lingua portuguesa (Portugués-BR) para operacionalizagdo da abertura de chamados e
fornecimento de niumero de protocolo a fim de realizar o acompanhamento e monitoramento das
solicitagdes.

4.11.7. O atendimento devera ocorrer conforme indices de criticidade da tabela do subitem 4.4.5.

4.11.8. O FABRICANTE devera possuir site na internet com a disponibilizacdo de manuais,
drivers, firmwares e todas as atualizagbes existentes relativas ao equipamento ofertado. Durante
toda vigéncia do CONTRATO e da GARANTIA, devera ser mantida base de conhecimento de
problemas, bem como o histérico dos reparos ou substituigdes para os equipamentos fornecidos.

4.11.9. Sempre que solicitado pelo CONTRATANTE, a CONTRATADA devera emitir relatorio(s),
preferencialmente em formato digital, com informagdes analiticas e sintéticas dos chamados
técnicos abertos e atendimentos realizados no periodo estipulado na solicitagdo, contendo
informacgdes de todas as intervengdes realizadas com os registros completos das ocorréncias,
incluindo, no minimo, informagdes do chamado como: identificagcdo do 6rgdo, nome do
solicitante, data, hora, modelo do equipamento, falha relatada, problema identificado pelo
fabricante, acdo corretiva realizada e data de fechamento do chamado com equipamento
prontamente restabelecido.

4.11.10. Os atendimentos técnicos deverao ser registrados com a identificagdo do equipamento
(modelo e numero de série/etiqueta de servigo), cabendo a CONTRATADA apresentar
RELATORIO DE VISITA TECNICA (ou equivalente), nele constando a descrigdo clara dos
problemas identificados e os procedimentos adotados para a sua resolugdo, além de outras
informacgdes que se fagam necessarias.

4.11.11. O servigo de assisténcia técnica pode ser realizado mediante aplicagéo de ferramentas
de diagndstico remoto, nao podendo a CONTRATADA se eximir de prestar o suporte diante da
impossibilidade técnica e/ou incompatibilidade de eventuais acessos remotos em virtude de
restricdes tecnolégicas do ambiente do CONTRATANTE.

4.11.12. Nos casos em que nao for possivel solucionar problemas remotamente e/ou por
telefone, para fins de atendimento técnico presencial, a CONTRATADA devera observar o
cumprimento dos prazos maximos de solugéo estipulados neste documento, cuja contagem se
iniciara a partir do registro da solicitagdo do servigo de assisténcia técnica.

4.11.12. Os danos provocados por impericia ou negligéncia (comprovado mau uso) dos usuarios
estdo compreendidos na hipotese de exclusao da garantia.

4.11.13. A movimentagéo dos equipamentos entre localidades NAO exclui a garantia.

4.12. REQUISITOS DE EXPERIENCIA PROFISSIONAL

4.12.1. Os profissionais componentes da equipe de implantacdo da solugdo por parte da
CONTRATADA deverao ser devidamente qualificados pelo fabricante da solugdo ou pela
Contratada.
4.12.1.1. A comprovagao devera ser feita através da apresentagédo de certificados de
capacitagao emitidos em nome do profissional.
4.12.2. Os servigos Assisténcia Técnica e Garantia deverdo ser prestados por técnicos
devidamente capacitados nos produtos em questdo, bem como, com todos os recursos
ferramentais necessarios para a prestagao dos servigos.

4.13. REQUISITOS DE FORMAGAO DE EQUIPE
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4.13.1. ACONTRATADA deve anexar a proposta de prego uma declaragdo que mantera em seu
corpo funcional, durante todo o periodo de suporte contratado, equipe especializada contendo,
no minimo:

4.13.1.1. Dois profissionais certificados em seu nivel maximo na solugéo do fabricante do
firewall ofertado;

4.13.1.2. Um profissional com certificagdo Certified Information Systems Security
Professional (CISSP);

4.13.1.3. Um profissional com certificagdo PMP (Project Management Professional) em
seu periodo de validade;

4.14. REQUISITOS DE METODOLOGIA DE TRABALHO

4.14.1. O fornecimentos da solugéo esta condicionado ao recebimento pela CONTRATADA de
Ordem de fornecimento de Bens (OFB) emitida pela CONTRATANTE.

4.14.2. A OFBindicara o tipo de equipamento, a quantidade e a localidade na qual os
equipamentos deverdo ser entregues.

4.14.3. ACONTRATADA deve prestar servigo de assisténcia técnica para a solu¢ao objeto desta
contratacdo no local original de fornecimento do equipamento constante da OFB, conforme
condicdes prevista na sessao especifica de assisténcia técnica deste Termo de Referéncia.
4.14.4. A CONTRATADA deve fornecer meios para contato e registro de ocorréncias do
funcionamento do servigo contratado, da seguinte forma: com funcionamento 24 horas por dia e
7 dias por semana de maneira eletrénica e por via telefonica.

4.14.5. O andamento do fornecimento da solugédo deve ser acompanhado pela CONTRATADA,
que dara ciéncia de eventuais acontecimentos a CONTRATANTE.

4.14.6. A Contratante sera a responsavel pela verificagdo da aderéncia aos padroes de qualidade
exigidos dos produtos entregues.

4.14.7. A Contratada sera responsavel pelo fornecimento do software e gestdo dos recursos
humanos e materiais necessarios para a prestacdo do suporte técnico.

4.14.8. A metodologia de trabalho relacionado aos servigos prestados deverd observar os
preceitos do ITIL V4 quando aplicavel.

4.15. OUTROS REQUISITOS APLICAVEIS

4.15.1. Nos termos do Capitulo V (arts. 41 e 42) do Decreto n° 8.420, de 18 de marco de 2015,
é fortemente recomendavel que a CONTRATADA possua ou desenvolva PROGRAMA DE
INTEGRIDADE, que consiste num conjunto de “mecanismos e procedimentos internos de
integridade, auditoria e incentivo a denuncia de irregularidades e na aplicacéo efetiva de cédigos
de ética e de conduta, politicas e diretrizes com objetivo de detectar e sanar desvios, fraudes,
irregularidades e atos ilicitos praticados contra a administragéo publica, nacional ou estrangeira”.
4.15.2. A solugdo contratada deveré respeitar a adequacao a legislagéo vigente, tais como
LGPD - Lei Geral de Protegédo de Dados (Lei n° 13.709/2018) e Marco Civil da Internet Lei n°®
12.965/2014).

4.15.3. A solugdo contratada devera observar a Norma Brasileira ABNT NBR ISO/IEC 27002.

4.15.4. A Contratada devera manter a integridade da rede de dados e das informagdes do IFB
durante a prestagao dos servigos.

4.15.5. A Contratada devera respeitar a Politica de Seguranc¢a da Informagdo e Comunicagdes
(POSIC) do Instituto Federal de Brasilia bem como demais politicas e normas internas que
poderéo ser instituidas durante a vigéncia do contrato.

4.15.6. A Contratada devera guardar sigilo absoluto sobre quaisquer dados e informacdes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, nao
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podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificagdo de sigilo conferida pelo Contratante a tais documentos.

4.15.7. O Termo de Compromisso, contendo declaragdo de manutengao de sigilo e respeito as
normas de segurancga vigentes na entidade, devera ser assinado por um representante da
Contratada e encontra-se no ANEXO Ill. A Contratada devera providenciar a assinatura do
Termo de Ciéncia, disponivel no ANEXO |V, por todos os seus colaboradores que estejam
relacionados com a execugdo do projeto. O Termo de Compromisso e o Termo de Ciéncia
deverao ser entregues assinados durante a reunido inicial.

4.15.8. Qualquer unidade de armazenamento, tais como SSDs, HDDs e memodrias, utilizadas
deverdo permanecer em posse de Contratante mesmo apds o uso, apds dano a unidade ou
apos o término do contrato. Caso seja necessaria a remocgdo de alguma unidade de
armazenamento, esta acdo devera ser realizada no Data Center do IFB e imediatamente
entregue a CONTRATANTE.

4.15.1. Caso haja necessidade de manutencgéao fora das dependéncias do Data Center do IFB
as unidades de armazenamento deverdo ser removidas dentro das dependéncias do Data
Center do IFB e deverao ficar sob responsabilidade da CONTRATANTE enquanto perdurar o
conserto.

5 — DEVERES E RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE

a.

Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente
com as especificagdes constantes do Edital e da proposta, para fins de aceitagao e, posterior,
recebimento definitivo;

Observar e fazer cumprir fielmente o que estabelece este Termo de Referéncia, em particular
no que se refere aos niveis minimos de servigo especificados;

Exigir o cumprimento de todas as obrigagbes assumidas pela CONTRATADA, de acordo com
as clausulas contratuais avengadas;

Providenciar as assinaturas pela CONTRATADA no Termo de Compromisso de Manutencgao
de Sigilo e Respeito as Normas de Seguranca e no Termo de Ciéncia da Declaragdo de
Manutencéo de Sigilo;

Garantir, quando necessario, o acesso dos empregados da CONTRATADA as dependéncias
da CONTRATANTE, para execugao dos servigos referentes ao objeto contratado, apds o
devido cadastramento dos referidos empregados;

Prestar as informacgdes e esclarecimentos relativos ao objeto desta contratacdo que venham a
ser solicitado pelo preposto da CONTRATADA;

Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar
e fiscalizar a execugao do contrato;

Acompanhar e fiscalizar o cumprimento das obrigagdes da CONTRATADA, por intermédio de
servidor especialmente designado, anotando em registro proprio as falhas detectadas,
indicando dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e
encaminhando os apontamentos a autoridade competente para as providéncias cabiveis;
Dirimir as duvidas que surgirem no curso da prestagdo dos servigos por intermédio do Gestor
ou fiscal do Contrato designados para tanto;

Encaminhar formalmente a demanda por meio de Ordem de Servigo, de acordo com os critérios
estabelecidos neste Termo de Referéncia;

Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita
e as especificagdes deste TR, conforme inspegdes realizadas;

Realizar, no momento da licitagdo e sempre que possivel, diligéncias e/ou Teste de
Homologacédo da Amostra com o LICITANTE classificado provisoriamente em primeiro lugar,
para fins de comprovacgéo de atendimento das especificagdes técnicas, exigindo, no caso do
fornecimento de bens, a descrigdo em sua proposta da marca e modelo dos bens ofertados;
Notificar a CONTRATADA por escrito da ocorréncia de eventuais imperfei¢cdes, falhas ou
irregularidades verificadas no objeto fornecido, fixando prazo para que seja substituido,
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reparado ou corrigido; certificando-se que as solugbes por ela propostas sejam as mais
adequadas;

Efetuar o pagamento a CONTRATADA no valor correspondente ao fornecimento do objeto, de
acordo com as condi¢gdes contratuais, no prazo e condigdes estabelecidas neste Termo de
Referéncia, e no caso de cobranga indevida, glosar os valores considerados em desacordo
com o contrato.

e Apods a notificagdo da glosa, a CONTRATADA tera prazo de 15 dias
corridos para questionar os valores glosados, sob pena de aceitacdo da
glosa.

Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da contratada, no
que couber, em conformidade com o item 6 do Anexo Xl da IN SEGES/MP n°. 5/2017;
N&o praticar atos de ingeréncia na administragdo da CONTRATADA, tais como:

e exercer 0 poder de mando sobre os empregados da CONTRATADA,
devendo reportar-se somente aos prepostos ou responsaveis por ela
indicados, exceto quando o objeto da contratagcdo previr o atendimento
direto, tais como nos servigos de recepgao e apoio ao usuario;

e direcionar a contratagdo de pessoas para trabalhar nas empresas
contratadas;

e considerar os trabalhadores da CONTRATADA como colaboradores
eventuais do préprio 6rgdo ou entidade responsavel pela contratacao,
especialmente para efeito de concessao de diarias e passagens;

Fornecer por escrito as informagbdes necessarias para o desenvolvimento do objeto do
contrato;

Cientificar o 6rgao de representacao judicial da Advocacia-Geral da Unido para adogao das
medidas cabiveis quando do descumprimento das obrigacdes pela CONTRATADA,;

Fiscalizar o cumprimento dos requisitos legais, quando a CONTRATADA houver se
beneficiado da preferéncia estabelecida pelo art. 3°, § 5°, da Lei n° 8.666, de 1993;

Aplicar a CONTRATADA as sang¢bes administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgao gerenciador da Ata de Registro de Pregos, quando aplicavel,
assegurando a CONTRATADA a ampla defesa e o contraditorio;

Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos
preestabelecidos em contrato;

Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento
da solucgao de TIC.

A Administragdo n&o respondera por quaisquer compromissos assumidos pela

CONTRATADA com terceiros, ainda que vinculados a execugao do Contrato, bem como por qualquer
dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos
ou subordinados.

5.2. Deveres e responsabilidades da CONTRATADA

a.

Cumprir todas as obrigagdes constantes no Edital, seus anexos e sua proposta, assumindo
como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execugéo
do objeto;

Efetuar a entrega do objeto em perfeitas condigbes, conforme especificagdes, prazo e local
constantes no Termo de Referéncia e seus anexos, acompanhado da respectiva nota fiscal, na
qual constarao as indicagoes referentes a: marca, fabricante, modelo, procedéncia e prazo de
garantia ou validade;

e O objeto deve estar acompanhado do manual do usuario, com uma versao
em portugués e da relacdo da rede de assisténcia técnica autorizada.

Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12,
13 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei n® 8.078, de 11 de setembro de 1990);
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Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de Referéncia, o
objeto com avarias ou defeitos;

Comunicar a CONTRATANTE, no prazo maximo de 72 (setenta e duas ) horas que antecede a
data da entrega, os motivos e justificativas que impossibilitem o cumprimento do prazo previsto,
com a devida comprovagao;

Manter, durante toda a execugcdo do contrato, em compatibilidade com as obrigacbes
assumidas, todas as condi¢des de habilitagdo e qualificagao exigidas na licitagao;

Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n°®
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD). A
CONTRATADA devera disponibilizar em até 10 (dez) dias uteis da assinatura do contrato,
preferencialmente, em sitio eletrbnico as informagbes referentes ao encarregado da
credenciada responsavel pela protecdo de dados em relacédo ao objeto deste Termos de
Referéncia, nos termos do art. 41 da Lei n° 13.709, de 2018.

Executar o objeto contratual conforme especificagbes deste Termo de Referéncia e de sua
proposta, com a alocagédo dos empregados necessarios ao perfeito cumprimento das clausulas
contratuais;

Fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios necessarios, na
qualidade e quantidade adequadas especificadas neste Termo de Referéncia e em sua
proposta;

Fornecer, sempre que solicitado, amostra para a realizagdo de Homologa¢éao do Bem para fins
de comprovacgao de atendimento das especificagdes técnicas;

Entregar os equipamentos nos enderegos vinculados aos CNPJs da CONTRATANTE,
conforme as OFBs;

Utilizar empregados habilitados e com conhecimentos basicos dos servicos a serem
executados, em conformidade com as normas e determinagdes em vigor;

. Vedar a utilizagdo, na execugéo dos servigos, de empregado que seja familiar de agente publico
ocupante de cargo em comissao ou fungéo de confianga no 6rgdo CONTRATANTE, nos termos
do artigo 7° do Decreto n° 7.203, de 2010;

N&o permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢cao
de aprendiz para os maiores de quatorze anos; nem permitir a utilizagao do trabalho do menor
de dezoito anos em trabalho noturno, perigoso ou insalubre;

Prestar as informagbes e os esclarecimentos que venham a ser solicitados pela
CONTRATANTE por intermédio de preposto designado para acompanhamento do contrato nos
seguintes prazos, a contar de sua solicitagédo em até 2 dias uteis;

Indicar formalmente e por escrito, no prazo maximo de 5 dias Uteis apos a assinatura do
contrato, junto a CONTRATANTE, um preposto idoneo com poderes de decisdao para
representar a CONTRATADA, principalmente no tocante a eficiéncia e agilidade da execugédo
do objeto deste Termo de Referéncia, e que devera responder pela fiel execugéo do contrato;

e Na hipétese de afastamento do preposto definitivamente ou
temporariamente, a CONTRATADA devera comunicar ao Gestor do
Contrato por escrito o nome e a forma de comunicagao de seu substituto
até o fim do proximo dia util.

Ter conhecimento do Gestor do Contrato, bem como outros servidores que forem indicados
pela CONTRATANTE, para realizar as solicitagbes relativas aos contratos a serem firmados;
Apresentar Nota Fiscal/Fatura com a descricdo dos bens fornecidos, nas condigbes deste
Termo de Referéncia, como forma de dar inicio ao processo de pagamento pela
CONTRATANTE;

Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do
Contrato, inerentes a execugao do objeto contratual;

Assumir as responsabilidades pelos encargos fiscais e comerciais resultantes da adjudicagao
da licitagédo oriunda deste Termo de Referéncia.

Responsabilizar-se pelo cumprimento por todas as obrigagbes trabalhistas, sociais,
previdenciarias, tributarias e as demais previstas em legislagéo especifica, cuja inadimpléncia
nao transfere a responsabilidade a CONTRATANTE;

Assumir inteira responsabilidade técnica e operacional do objeto contratado, ndo podendo, sob
qualquer hipotese, transferir a outras empresas a responsabilidade por quaisquer problemas
relacionados ao fiel cumprimento do contrato;
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e Caso o problema de funcionamento do bem e ou servigo detectado tenha
a sua origem fora do escopo do objeto contratado, a CONTRATADA
repassara para a CONTRATANTE as informacgdes técnicas com a devida
analise fundamentada que comprovem o fato, sem qualquer énus para a

CONTRATANTE;

5.3. Deveres e responsabilidades do 6rgao gerenciador da ata de registro de pregos
a. Efetuar o registro do licitante fornecedor;

b. Conduzir os procedimentos relativos a eventuais renegociagdes de condi¢des, produtos ou

precos registrados;

c. Definir mecanismos de comunicagdo com os érgaos participantes e nao participantes,

contendo:

e as formas de comunicagio entre os envolvidos, a exemplo de oficio,

telefone, e- mail, ou sistema informatizado, quando disponivel; e

o definicdo dos eventos a serem reportados ao 6rgao gerenciador, com a

indicacdo de prazo e responsavel;

6 — MODELO DE EXECUGAO DO CONTRATO

6.1. ROTINAS DE EXECUGAO DO CONTRATO

6.1.1. DA INICIALIZAGAO DO CONTRATO

6.1.1.1. Ap6s a assinatura do Contrato e a nomeacgao do Gestor e Fiscais do Contrato,
sera realizada a Reunido Inicial de alinhamento com o objetivo de nivelar os
entendimentos acerca das condigdes estabelecidas no Contrato, Edital e seus anexos, e

esclarecer possiveis duvidas acerca da execugao dos servigos.

6.1.1.2. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31
da IN SGD-ME n° 01/2019 e ocorrera em até 10 (dez) dias uteis da assinatura do

Contrato, podendo ser prorrogada a critério da CONTRATANTE.

6.1.1.3. A pauta desta reunido observara, pelo menos:

a. Apresentacdo do Preposto da empresa pelo representante legal da Contratada.
A Carta de apresentacao do Preposto devera conter no minimo o nome completo
e CPF do funcionario da empresa designado para acompanhar a execugao do
contrato e atuar como interlocutor principal junto 8 CONTRATANTE, incumbido
de receber, diligenciar, encaminhar e responder as principais questdes técnicas,

legais e administrativas referentes ao andamento contratual.

b. Apresentacdo das declaragbes/certificados do fabricante, comprovando que o
produto ofertado possui a garantia solicitada neste termo de referéncia.

6.1.2. DA EXECUGAO DO CONTRATO

6.1.2.1. O gestor do contrato emitira a Ordem de fornecimento de bens (OFB) para a

entrega dos bens desejados.

6.1.2.1.1. Aremessa (Unica ou parcelada) deve ser feita no enderego constante da
OFB compativel com a relagdo de enderegcos constantes do ANEXO Il —

DISTRIBUICAO DOS EQUIPAMENTOS.

6.1.2.2. Os bens serao recebidos provisoriamente, quando da entrega do objeto integral
do objeto (incluindo todas as parcelas), pelo(a) responsavel pelo acompanhamento e
fiscalizagdo do contrato, para efeito de posterior verificagdo de sua conformidade com as

especificagdes constantes neste Termo de Referéncia e na proposta.
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6.1.2.2.1. Os bens poderao ser rejeitados, no todo ou em parte, quando em
desacordo com as especificagdes constantes neste Termo de Referéncia e na
proposta, devendo ser substituidos no prazo de 10 (dez) dias corridos, a contar da
notificacdo da contratada, as suas custas, sem prejuizo da aplicagdo das
penalidades.

6.1.2.2.2. O recebimento provisério sera realizado pelo FISCAL TECNICO do
CONTRATO quando da entrega do OBJETO resultante de cada ORDEM DE
SERVICO e consiste na emissao do documento "TERMO DE RECEBIMENTO
PROVISORIO" que, por sua vez, consiste na declaragdo formal de que os bens
foram entregues e os servicos foram prestados, para posterior andlise das
conformidades e qualidades baseadas nos requisitos e nos critérios de aceitagcao
previstos na 7.1 deste Termo de Referéncia.

6.1.2.2.3. O recebimento provisorio ou definitivo ndo modifica, restringe ou elide a
plena responsabilidade da CONTRATADA de fornecer os bens de acordo com as
especificagdes, quantidades e condigdes estabelecidas, inclusive na proposta de
pregos, nem invalida qualquer reclamagao que o CONTRATANTE venha a fazer
em virtude de posterior constatagdo da entrega de bens fora de especificagéo,
garantido o devido reparo, sem custo adicional.

6.1.2.2.4. Ap6s o recebimento provisério, os fiscais TECNICO, REQUISITANTE e
ADMINISTRATIVO realizarao anélise do(s) bem(ns) entregue(s), considerando:

a. A avaliagdo da qualidade realizada a partir da aplicagao de listas de
verificagdo e de acordo com os critérios de aceitacdo definidos em
CONTRATO;

b. Verificagdo de aderéncias aos requisitos e especificacbes técnicas;

c. ldentificagdo de eventuais ndo conformidade com os termos contratuais;

d. Verificagdo de aderéncia aos termos contratuais, a cargo do Fiscal
Administrativo do CONTRATO;

e. Verificagdo da manutengcdo das condigdes classificatérias referentes a
pontuagdo obtida e a habilitagcdo técnica, a cargo dos Fiscais
Administrativo e Técnico do CONTRATO;

f. Encaminhamento a CONTRATADA das eventuais demandas de corregao,
a cargo do GESTOR do CONTRATO ou, por delegacado de competéncia,
do Fiscal Técnico do CONTRATO;

g. Calculo e encaminhamento 8 CONTRATADA de indicagéo de eventuais
glosas por descumprimento de niveis minimos de servigo exigidos por
parte do Gestor do CONTRATO, quando for o caso.

6.1.2.3. Os bens serdo recebidos definitivamente no prazo de 15 (quinze) dias uteis,
contados do recebimento provisério, apds a verificacdo da qualidade e quantidade do
material e consequente aceitagdo mediante termo circunstanciado, desde que estejam de
acordo com os critérios de aceitagao constante da segdo 7.1 deste Termo de Referéncia.
6.1.2.3.1. Concluida a avaliagdo da qualidade e da conformidade dos bens
entregues e provisoriamente recebidos, a CONTRATANTE confeccionara o
documento "TERMO DE RECEBIMENTO DEFINITIVO", com base nas
informagdes da etapa de avaliagdo da qualidade e contendo a autorizagdo para
emissao e posterior pagamento da(s) NOTA(S) FISCAL(IS).
6.1.2.3.2. Nos casos aplicaveis, observando de forma complementar o disposto na
alinea “c” doinciso Il do art. 50 da IN n° 05/SEGES/MPDG, de 26/05/2017, quando
houver glosa parcial das faturas, o GESTOR devera comunicar a empresa para
que emita a(s) NOTA(S) FISCAL(IS) com o valor exato dimensionado, evitando,
assim, efeitos tributarios sobre valor glosado pela Administragao.
6.1.2.3.3. A(s) Nota(s) Fiscal(is) apresentadas pela CONTRATADA devem estar
aderentes aos requisitos legais e tributarios firmados pelos 6rgdos competentes,
sendo que o pagamento somente sera autorizado apos ATESTE pelo(s)
servidor(es) competente(s), condicionado este ato a verificagdo da conformidade
e da adequagio em relacdo aos bens efetivamente entregues.
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6.1.2.3.4. O pagamento observara o disposto na secdo 7.5 deste Termo de
Referéncia.

6.1.2.3.4.1. Caso sejam verificadas irregularidades que impecam a
liquidagdo e o pagamento da despesa, 0 GESTOR DO CONTRATO deve
indicar as clausulas contratuais pertinentes, solicitando a contratada, por
escrito, as respectivas medidas de corregao.

6.2. DO CONTROLE E FISCALIZAGAO DO CONTRATO

6.2.1. Nos termos do art. 67 Lei n° 8.666, de 1993, sera designado representante para
acompanhar e fiscalizar a entrega dos bens, anotando em registro proprio todas as ocorréncias
relacionadas com a execugado e determinando o que for necessario a regularizacao de falhas ou
defeitos observados.

6.2.2. Afiscalizacdo de que frata este item ndo exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeicbes técnicas ou vicios redibitérios, e, na ocorréncia desta, ndo implica em
corresponsabilidade da Administragao ou de seus agentes e prepostos, de conformidade com o
art. 70 da Lei n° 8.666, de 1993.

6.2.3. O representante da Administragdo anotara em registro proprio todas as ocorréncias
relacionadas com a execugao do contrato, indicando dia, més e ano, bem como o nome dos
funcionarios eventualmente envolvidos, determinando o que for necessario a regularizagao das
falhas ou defeitos observados e encaminhando os apontamentos a autoridade competente para
as providéncias cabiveis.

6.3. QUANTIDADE MINIMA DE BENS E SERVIGOS

6.3.1. As quantidades estimadas por localidade constam do ANEXO Il — DISTRIBUICAO DOS
EQUIPAMENTOS deste Termo de Referéncia. Tais quantitativos serdo consolidados e definidos
apos a Intencdo de Registro de Precos (IRP) que sera realizada a fim de definir a volumetria
dessa contratacéo.

6.3.2. Cada OFB contera a quantidade a ser fornecida, incluindo a sua localizagao e o prazo,
conforme definicdes deste TR.

6.4. MECANISMOS FORMAIS DE COMUNICAGAO

6.4.1. Sao definidos como mecanismos formais de comunicagéo, entre a CONTRATANTE e a
CONTRATADA, os seguintes:

Ordem de Fornecimento de Bens;
Ata de Reuniao;

Oficio;

Sistema de abertura de chamados;
E-mails e Cartas.

PQOooTE

6.5. DA MANUTENGAO DE SIGILO E NORMAS DE SEGURANGA

6.5.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos
em quaisquer documentos e midias, incluindo os equipamentos e seus meios de
armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, néo
podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificagédo de sigilo conferida pelo Contratante a tais documentos.
6.5.2. O Termo de Compromisso, contendo declaragao de manutencgao de sigilo e respeito as
normas de seguranga vigentes na entidade, a ser assinado pelo representante legal da
Contratada; e Termo de Ciéncia, a ser assinado por todos os empregados da Contratada
diretamente envolvidos na contratagao, encontram-se nos ANEXOS lll e IV.
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7 — MODELO DE GESTAO DO CONTRATO

7.1. CRITERIOS DE ACEITAGAO DOS SERVIGCOS

7.1.1. A avaliacdo das entregas realizadas sera feita mediante verificagdo da aderéncia as
politicas, normas, padrdes, procedimentos e processos em vigor no ambiente
do CONTRATANTE. Assim, de modo geral, os servigos entregues serdo avaliados segundo
os critérios de qualidade, completude, consisténcia e forma, considerando:

a)Critério de Qualidade: os servigos serdo avaliados com base em sua conformidade
com relacdo as especificagdes técnicos eos niveis minimos de servigo estabelecidos
pelo CONTRATANTE, conforme a aplicabilidade para cada item da solugéo;

b)Critério de Completude: os servigos serdo avaliados com base em sua completude em
relacdo a etapas, tarefas ou resultados definidos pelo CONTRATANTE, conforme a
aplicabilidade para cada item da solugao

c)Critério de Consisténcia: serao considerados inconsistentes o0s servigos
que apresentarem desconformidade em relagdo aos processos internos
do CONTRATANTE, conforme a aplicabilidade para cada itemda solugéo; e

d)Critério de Forma: os servigos serdo avaliados no que tange a conformidade com
padrées pré-estabelecidos pelo CONTRATANTE. Serdo considerados em
desacordo todos os servigos entregues com nao conformidades relacionadas a padrdes,
formas de entrega e outras inadequacbes de natureza técnica definidos pela
CONTRATANTE, conforme a aplicabilidade para cada item da solugao.

7.1.2. Bens e/ou Servigos que ndo atendam as especificagbes e/ou aos niveis minimos de
qualidade e/ou servigos inconsistentes e/ou bens/servigos incompletos serdo rejeitados.
Servigos desformatados poderdo ser aceitos com restricdo, implicando compromisso da
CONTRATADA em solucionar as restricbes impreterivelmente no tempo determinado pelo
CONTRATANTE, sob pena de ndo recebimento (rejeicao)e/ou aplicagdo de sanc¢des previstas
em CONTRATO.

7.1.3. Orienta¢des adicionais quanto a completude, consisténcia e forma serdo disponibilizadas
pelo CONTRATANTE no momento adequado, assim como as exigéncias concernentes a etapas,
tarefas e documentagéo técnica serao fixadas em termo habil (em ORDEM DE SERVICO, por
exemplo).

7.2. PROCEDIMENTOS DE TESTE E INSPEGAO

7.21. A inspecdo da solugcdo fornecida sera realizada por meio de comparagédo das
especificagdes constantes dos prospectos do fabricante do equipamento.

7.2.2. O CONTRATANTE reserva-se ao direito de promover avaliagdes, inspegoes e diligéncias
visando esclarecer quaisquer situacdes relacionadas a prestagcdo dos servigos contratados,
sendo obrigacdo da CONTRATADA acolhé-las.

7.3. NIVEIS MINIMOS DE SERVIGO

7.3.1. Os niveis minimos de servico sdo indicadores mensuraveis estabelecidos pelo
orgao/entidade para aferir objetivamente os resultados pretendidos com a contratagdo. Sao
considerados para a presente contratagdo os seguintes indicadores:

7.3.1.1. O INDICADOR DE ATRASO NO FORNECIMENTO DO EQUIPAMENTO (lAE) é
descrito na tabela a seguir:

IAE — INDICADOR DE ATRASO NO FORNECIMENTO DO EQUIPAMENTO
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Toépico

Finalidade

Meta a cumprir

Instrumento de
medicao

Forma de
acompanhamento

Periodicidade

Mecanismo de
Célculo (métrica)

Observagoes

Inicio de Vigéncia

Faixas de ajuste
no pagamento e
Sancgoes

Descrigao

Medir o tempo de atraso na entrega dos produtos e servigos
constantes na Ordem de Fornecimento de Bens.

IAE < A meta definida visa garantir a entrega dos produtos e servigos
=0 constantes nas Ordens de Servigo dentro do prazo previsto.

OFB, Termo de Recebimento Provisério (TRP)

A avaliacao sera feita conforme linha de base do cronograma
registrada na OS.

Sera subtraida a data de entrega dos produtos da OFB (desde que o
fiscal técnico reconheca aquela data, com registro em Termo de
Recebimento Provisoério) pela data de inicio da execugao da OFB.

Para cada Ordem de Servigo encerrada e com Termo de Recebimento
Definitivo.

IAE = TEX — TEST
TEST

Onde:
IAE — Indicador de Atraso de Entrega da OFB;

TEX — Tempo de Execugéo — corresponde ao periodo de execugéo da
OFB, da sua data de inicio até a data de entrega dos produtos da
OFB.

A data de inicio sera aquela constante na OFB; caso nao esteja
explicita, sera o primeiro dia Util apds a emisséo da OS.

A data de entrega da OFB devera ser aquela reconhecida pelo fiscal
técnico, conforme critérios constantes neste Termo de Referéncia.
Para os casos em que o fiscal técnico rejeita a entrega, o prazo de
execucao da OFB continua a correr, findando-se apenas quanto a
Contratada entrega os produtos da OFB e haja aceitagéo por parte do
fiscal técnico.

TEST — Tempo Estimado para a execugado da OFB — constante na
OFB, conforme estipulado no Termo de Referéncia.

Obs1: Serao utilizados dias Uteis na medigao.
Obs2: Os dias com expediente parcial no érgao/entidade serao
considerados como dias uteis no cdmputo do indicador.

A partir da emissao da OFB.

Para valores do indicador IAE:
Menor ou igual a 0 — Pagamento integral da OFB;

De 0,1 a 0,30 - aplicar-se-a glosa de 0,33% de atraso sobre o valor de
cada equipamento em atraso até o limite de 10%;

Acima de 0,30 - aplicar-se-a multa de 2% sobre o valor OFB, sem
prejuizo da aplicagédo da glosa definida na faixa anterior.
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7.4. SANCOES ADMINISTRATIVAS E PROCEDIMENTOS PARA GLOSA NO PAGAMENTO

7.4.1. Alicitante que, convocada dentro do prazo de validade da sua proposta, ndo assinar a Ata
ou o Contrato, deixar de entregar documentagéo exigida no Edital, apresentar documentagao
falsa, ndo mantiver a proposta, fraudar na execugdo do contrato, comportar-se de modo
inidéneo, fizer declaragao falsa ou cometer fraude fiscal ficara impedido de licitar e de contratar
com a Unido e sera descredenciado no SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo
das multas e demais cominagdes legais.

7.4.2. Pela recusa em assinar a Ata, o Contrato, ou retirar a Nota de Empenho, no prazo maximo
de 5 (cinco) dias uteis, apds a regular convocacgao, a licitante podera ser penalizada com multa
no percentual de 5% (cinco por cento), calculada sobre o valor total estimado do Contrato, sem
prejuizo da aplicagdo de outras sangdes previstas no paragrafo anterior.

7.4.3. Comete infragdo administrativa nos termos da Lei n® 10.520, de 17 de julho de 2002, a
CONTRATADA que:

7.4.3.1. Nao executar total ou parcialmente qualquer das obrigagdes assumidas em
decorréncia da contratagao;

7.4.3.2. ensejar o retardamento da execugao do objeto;
7.4.3.3. falhar ou fraudar na execugao do contrato;
7.4.3.4. comportar-se de modo inidéneo; ou

7.4.3.5. cometer fraude fiscal.

7.4.4. Pela inexecucido total ou parcial do objeto deste contrato, a CONTRATANTE pode
aplicar a CONTRATADA as seguintes sangoes:

7.4.4.1. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das
obrigagdes contratuais consideradas faltas leves, assim entendidas aquelas que nao
acarretam prejuizos significativos para o servigo contratado e atinjam determinada
pontuacao conforme descrito no item 7.3.1.1;

7.4.4.2. Multa, quando do ndo cumprimento de quaisquer das obrigagdes contratuais
consideradas faltas moderadas ou graves, assim entendidas aquelas que acarretam
prejuizos para o servico contratado e atinjam determinada pontuagdo conforme
descrito no item 7.3.1.1;

7.4.4.3. As penalidades de multa decorrentes de fatos diversos serao consideradas
independentes entre si.

7.4.4 4. Suspensao de licitar e impedimento de contratar com o 6rgdo, entidade ou
unidade administrativa pela qual a Administragado Publica opera e atua concretamente,
pelo prazo de até dois anos;

7.4.4.5. Sangao de impedimento de licitar e contratar com 6rgaos e entidades da
Uniao, com o consequente descredenciamento no SICAF pelo prazo de até cinco anos;

7.4.4.6. Declaragdo de inidoneidade para licitar ou contratar com a Administragéo
Publica, enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida a reabilitagado perante a propria autoridade que aplicou a penalidade, que sera
concedida sempre que a Contratada ressarcir a CONTRATANTE pelos prejuizos
causados.

7.4.4.7. As sangbes previstas nos subitens 7.4.4.1,7.4.4.4,7.4.4.5 e 7.4.4.6 poderao ser
aplicadas a CONTRATADA juntamente com as de multa, descontando-a dos pagamentos
a serem efetuados.
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7.4.5. Também ficam sujeitas as penalidades do Art. 87, Ill e IV da Lei n° 8.666, de 1993, as
empresas ou profissionais que:

7.4.5.1. tenham sofrido condenagao definitiva por praticar, por meio dolosos, fraude fiscal
no recolhimento de quaisquer tributos;

7.4.5.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitacao;

7.4.5.3. demonstrem nao possuir idoneidade para contratar com a Administracao em
virtude de atos ilicitos praticados.

7.4.6. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurard o contraditério e a ampla defesa a Contratada, observando-se o
procedimento previsto na Lei n° 8.666, de 1993 e, subsidiariamente, a Lei n°® 9.784, de 1999.
7.4.7. As multas devidas e/ou prejuizos causados a8 CONTRATANTE serdo deduzidos dos
valores a serem pagos, ou recolhidos em favor da Unido, ou deduzidos da garantia, ou ainda,
quando for o caso, serao inscritos na Divida Ativa da Unido e cobrados judicialmente.

7.4.8. Caso a CONTRATANTE determine, a multa devera ser recolhida no prazo maximo de 10
(dez) dias uteis, a contar da data do recebimento da comunicagdo enviada pela autoridade
competente.

7.4.9. Caso o valor da multa nao seja suficiente para cobrir os prejuizos causados pela conduta
da Contratada, a Unido ou Entidade podera cobrar o valor remanescente judicialmente,
conforme artigo 419 do Cddigo Civil.

7.4.10. A autoridade competente, na aplicagdo das sangdes, levara em consideragéo a gravidade
da conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracao,
observado o principio da proporcionalidade.

7.4.11. Se, durante o processo de aplicacao de penalidade, houver indicios de pratica de infragédo
administrativa tipificada pela Lei n°® 12.846, de 1° de agosto de 2013, como ato lesivo a
Administracédo Publica nacional ou estrangeira, copias do processo administrativo necessarias a
apuragao da responsabilidade da empresa deverao ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigagao
preliminar ou Processo Administrativo de Responsabilizagao (PAR).

7.4.12. Aapuragao e o julgamento das demais infragdes administrativas ndo consideradas como
ato lesivo a Administragédo Publica nacional ou estrangeira nos termos da Lein°® 12.846, de 2013,
seguirao seu rito normal na unidade administrativa.

7.4.13. O processamento do Processo Administrativo de Responsabilizacdo (PAR) néo interfere
no seguimento regular dos processos administrativos especificos para apuragédo da ocorréncia
de danos e prejuizos a Administracdo Publica Federal resultantes de ato lesivo cometido por
pessoa juridica, com ou sem a participagdo de agente publico.

7.4.14. As penalidades serao obrigatoriamente registradas no SICAF.

Ocorréncia Glosa / Sangao

- L . Adverténcia.
Nao comparecer injustificadamente a o
Reunido Inicial. Em caso de reincidéncia, 0,5% sobre o valor total do

Contrato.

Quando convocado dentro do prazo de
validade da sua proposta, nao celebrar
o Contrato, deixar de entregar ou
apresentar documentagao falsa
exigida para o certame, ensejar o
retardamento da execucgao de seu
objeto, ndo manter a proposta, falhar
ou fraudar na execugao do Contrato,
comportar-se de modo inidéneo ou
cometer fraude fiscal.

A Contratada ficara impedida de licitar e contratar com a
Unido, Estados, Distrito Federal e Municipios e, sera
descredenciada no SICAF, ou nos sistemas de cadastramento
de fornecedores a que se refere o inciso XIV do art. 4° da Lei
n® 10.520/2002, pelo prazo de até 5 (cinco) anos, sem
prejuizo das demais cominagdes legais, e multa de 5% do
valor da contratagao.
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Ter praticado atos ilicitos visando A Contratada sera declarada inidénea para licitar e contratar
frustrar os objetivos da licitagao. com a Administracao.

Demonstrar ndo possuir idoneidade  [Suspensao temporaria de 6 (seis) meses para licitar e
para contratar com a Administragcao contratar com a Administragdo, sem prejuizo da Rescisao
em virtude de atos ilicitos praticados. Contratual.

N&o executar total ou parcialmente os [Suspensao temporaria de 6 (seis) meses para licitar e

servigos previstos no objeto da contratar com a Administragao, sem prejuizo da Rescisao
contratagao. Contratual.
Suspender ou interromper, salvo Multa de 5% sobre o valor total do Contrato.

motivo de forga maior ou caso fortuito, o i ) ~
os servicos solicitados, por até de 30 [EM caso de reincidéncia, configura-se inexecucao total do

dias, sem comunicacao formal ao Contrato por parte da empresa, ensejando a resciséo
gestor do Contrato. contratual unilateral.

Suspender ou interromper, salvo
motivo de forga maior ou caso fortuito,
0s servigos solicitados, por mais de 30
(trinta) dias, sem comunicag&o formal
ao gestor do contrato.

Contratada sera declarada inidonea para licitar e contratar
com a Administragdo, sem prejuizo da Rescisdo Contratual.

Nao prestar os esclarecimentos

imediatamente, referente a execugao

dos servicos, salvo quando implicarem Adverténcia.

em indagagoes de carater técnico, Em caso de reincidéncia, 0,5% sobre o valor total do
hipétese em que serdo respondidos no|Contrato.

prazo maximo estabelecido neste

Termo de Referéncia

A Contratada sera declarada inidénea para licitar ou contratar
Comprometer intencionalmente o sigilolcom a Administragdo Publica, sem prejuizo as penalidades
das informagdes armazenadas nos decorrentes da inexecugao total ou parcial do contrato, o que
sistemas da contratante. podera acarretar a rescisdo do Contrato, sem prejuizo das

demais penalidades previstas na Lei n° 8.666, de 1993.

Glosa de 0,33% de atraso sobre o valor de cada equipamento
em atraso até o limite de 10% para valores do indicador IAE

N&o atender ao indicador de nivel de de 0,1 a 0,30.

servigo IAE (Indicador de Atraso de

Entrega de OS) Multa de 2% sobre o valor OFB, sem prejuizo da aplicagéo da
glosa definida na faixa anterior para valores do indicador IAE
acima de 0,30.

Adverténcia.

N&o cumprir qualquer outra obrigacdo Em caso de reincidéncia ou configurado prejuizo aos
contratual ndo citada nesta tabela. resultados pretendidos com a contratagéo, aplica-se multa de
0,5% do valor total do Contrato.

7.5. DO PAGAMENTO

7.5.1. O pagamento seréa efetuado pela CONTRATANTE no prazo de 30 dias corridos, contados
do recebimento da Nota Fiscal/Fatura, por meio de ordem bancaria, para crédito em banco,
agéncia e conta corrente indicados pelo contratado.



Ministério da Educacéo
Instituto Federal de Educagao, Ciéncia e Tecnologia de Brasilia

7.5.1.1. Os pagamentos decorrentes de despesas cujos valores nado ultrapassem o limite
de que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverao ser efetuados no prazo
de até 5 (cinco) dias Uteis, contados da data da apresentacéo da Nota Fiscal/Fatura, nos
termos do art. 5°, § 3°, da Lei n° 8.666, de 1993.

7.5.1.2. Considera-se ocorrido o recebimento da nota fiscal ou fatura no momento em que
0 orgao contratante atestar a execugéo do objeto do contrato.

7.5.2. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do servigo,
conforme previsto neste Termo de Referéncia

7.5.3. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagao da
regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrdnicos oficiais ou a documentagao
mencionada no art. 29 da Lei n°® 8.666, de 1993.

7.5.3.1. Constatando-se, junto ao SICAF, a situacdo de irregularidade do fornecedor
contratado, deverao ser tomadas as providéncias previstas no do art. 31 da Instrugao
Normativa n° 3, de 26 de abril de 2018.

7.5.4.Havendo erro na apresentagdo da Nota Fiscal ou dos documentos pertinentes a
contratagao, ou, ainda, circunstancia que impega a liquidagao da despesa, como, por exemplo,
obrigacao financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o
pagamento ficara sobrestado até que a CONTRATADA providencie as medidas saneadoras.
Nesta hipotese, o prazo para pagamento iniciar-se-a apds a comprovagao da regularizagao da
situacao, nao acarretando qualquer 6nus para a CONTRATANTE.

7.5.5.0 setor competente para proceder o pagamento deve verificar se a Nota Fiscal/Fatura
apresentada expressa os elementos necessarios e essenciais do documento, tais como:

7.5.5.1. 0 prazo de validade;

7.5.5.2. a data da emisséo;

7.5.5.3. os dados do contrato e do 6rgao contratante;

7.5.5.4. o periodo de prestacao dos servigos;

7.5.5.5. o valor a pagar; e

7.5.5.6. eventual destaque do valor de retengdes tributarias cabiveis.

7.5.6. Nos termos do item 1, do Anexo VIlI-A da Instrugdo Normativa SEGES/MP n° 05, de 2017,
sera efetuada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sangdes cabiveis, caso se constate que a CONTRATADA:

7.5.6.1. ndo produziu os resultados acordados;

7.5.6.2. deixou de executar as atividades contratadas, ou ndo as executou com a
qualidade minima exigida;

7.5.6.3. deixou de utilizar os materiais e recursos humanos exigidos para a execugao do
servigo, ou utilizou-os com qualidade ou quantidade inferior a demandada.

7.5.7. Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

7.5.8. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a
manutengdo das condigbes de habilitagdo exigidas no edital.

7.5.9. Constatando-se, junto ao SICAF, a situagdo de irregularidade da CONTRATADA, sera
providenciada sua notificagao, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize
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sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma
vez, por igual periodo, a critério da CONTRATANTE.
7.5.10. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragédo
devera realizar consulta ao SICAF para identificar possivel suspensdao temporaria de
participagdo em licitagdo, no ambito do 6rgdo ou entidade, proibi¢do de contratar com o Poder
Pudblico, bem como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da
Instrugdo Normativa n°® 3, de 26 de abril de 2018.
7.5.11. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a
CONTRATANTE devera comunicar aos 6rgaos responsaveis pela fiscalizagdo da regularidade
fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento
a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos.
7.5.12. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
CONTRATADA a ampla defesa.
7.5.13. Havendo a efetiva execugéo do objeto, os pagamentos serdo realizados normalmente,
até que se decida pela rescisdo do contrato, caso a contratada nao regularize sua situagao junto
ao SICAF.
7.5.13.1. Sera rescindido o contrato em execugao com a contratada inadimplente no
SICAF, salvo por motivo de economicidade, seguran¢a nacional ou outro de interesse
publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima
autoridade da CONTRATANTE.
7.5.14. Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislagdo
aplicavel, em especial a prevista no artigo 31 da Lei 8.212, de 1991, nos termos do item 6 do
Anexo Xl da IN SEGES/MP n. 5/2017, quando couber.
7.5.15. E vedado o pagamento, a qualquer titulo, por servicos prestados ou fornecimento de
bens, a empresa privada que tenha em seu quadro societario servidor publico da ativa do 6rgéao
CONTRATANTE, com fundamento na Lei de Diretrizes Orgamentarias vigente.
7.5.16. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacao
financeira devida pela CONTRATANTE, entre a data do vencimento e o efetivo adimplemento
da parcela é calculada mediante a aplicagdo da seguinte formula:

EM =1x N x VP, sendo:
EM = Encargos moratdrios;

N = Numero de dias entre a data prevista para o pagamento e a do
efetivo pagamento;

VP = Valor da parcela a ser paga.

| = indice de compensacao financeira diario= 0,00016438, assim
apurado:
| =0,00016438

I = (TX) | =(6/100)/365
TX = Percentual da taxa anual = 6%

8 — ESTIMATIVA DE PRECOS DA CONTRATAGAO

Item

VALORES MAXIMOS ESTIMADOS
Descrigao CATMATUNIDADE @UANTIDADE (EM REAIS / POR ITEM)

EelIMEDS UNITARIO TOTAL
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S:irrgzzgiggte%?aongg fisico 150100 | Unitario 02

P PP R$ 836.974,91 | R$ 1.673.949,82

30'995‘? de pmte‘?l.é‘o"e 1 150100 | Unitario 13

perimetro em appliance virtua R$ 79.401,74 | R$ 1.032.222,64

Soluggo de gerenciamento e 150100 | Unitario 01 R$ 428.276,97| R$  428.276,97

relatorios

Treinamento oficial 16837 | Unitario 03 R$ 13.758,77| R$ 41.276,30
VALOR GLOBAL ESTIMADO{ R$ 3.175.725,73

9 — FONTE DE RECURSOS

9.1. Gestao/Unidade: 26428 / 158143 20RL Funcionamento das Instituicbes da Rede Federal de
Educacao Profissional, Cientifica e Tecnoldgica - Fonte: 81000000

10 — DA VIGENCIA DO CONTRATO

10.1. O CONTRATO decorrente da ATA REGISTRO DE PRECOS (ARP) tera vigéncia de 12 (doze)
meses, a contar de sua assinatura.

10.2. O inicio da execugéo contratual fica condicionado a apresentagao da garantia contratual fiduciaria
constante deste Termo de Referéncia. O encerramento da vigéncia contratual ndo interrompe a
obrigacdo de prestagdo da GARANTIA TECNICA, devendo a CONTRATADA honra-la durante todo o
periodo estipulado.

11 — DO REAJUSTE DE PRECOS

11.1. Os precgos sao fixos e irreajustaveis no prazo de um ano contado da data limite para a
apresentacao das propostas.

11.1.1. Dentro do prazo de vigéncia do contrato e mediante solicitagdo da contratada, os pregos
contratados poderdo sofrer reajuste apds o interregno de um ano, aplicando-se o indice de
Custos de Tecnologia da Informagédo — ICTI exclusivamente para as obrigagbes iniciadas e
concluidas apés a ocorréncia da anualidade.

11.2. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
dos efeitos financeiros do ultimo reajuste.
11.3. No caso de atraso ou ndo divulgacdo do indice de reajustamento, 0 CONTRATANTE pagara a
CONTRATADA a importancia calculada pela ultima variagdo conhecida, liquidando a diferenca
correspondente tao logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar
memoria de calculo referente ao reajustamento de pregos do valor remanescente, sempre que este
ocorrer.

11.4. Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.
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11.4.1. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma
nao possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela
legislagao entdo em vigor.

11.5. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao novo indice oficial,
para reajustamento do prego do valor remanescente, por meio de termo aditivo.
11.6. O reajuste sera realizado por apostilamento.

12 — DEFINIGAO DE CRITERIOS TECNICOS PARA JULGAMENTO DA PROPOSTA

12.1. Os pregos deverdo ser expressos em reais e conter todos os tributos e encargos decorrentes da
prestacao dos servicos relativos a esta contratacdo. Os precos poderéo ser cotados com até 2 (duas)
casas decimais.

12.2. A licitante classificada e habilitada provisoriamente em primeiro lugar deve preencher os precgos
do(s) modelo(s) de proposta de precos ANEXO V - MODELO DE PROPOSTA do(s) item(ns) em que
for vencedor, conforme lances.

12.3. A licitante classificada e habilitada provisoriamente em primeiro lugar para fins de comprovacéo
de atendimento das especificagdes técnicas, devera entregar em sua proposta a descricdo da marca e
modelo dos bens ofertados bem como toda a documentagdo necessaria para comprovagao dos
requisitos que trata o ANEXO | - ESPECIFICACAO TECNICA ;

12.4. Caso o Relatdrio Final de Avaliagéo indique a ndo-conformidade da solugao tecnoldgica ajustada
as especificagdes exigidas, a licitante ndo sera habilitada.

12.5. No caso de desclassificagao da licitante, sera convocado a proxima licitante classificada para
envio da proposta de pregos, conforme item 12.2, e para realizagdo dos procedimentos de avaliagao
de amostras, e assim sucessivamente, até que uma licitante cumpra os requisitos e funcionalidades
especificadas e seja declarada vencedora.

13 — DA PARTICIPAGAO EM CONSORCIO

13.1. Nao sera permitida a participagao de licitantes em consércio.

14 — DOS CRITERIOS DE SELEGAO DO FORNECEDOR

14.1. Da natureza dos bens e/ou servigos

14.1.1. Quanto ao tipo, em conformidade com o art. 1° da Lei n° 10.520/2002 e com o Decreto
n° 10.024/2019, o OBJETO pretendido enquadra-se como “BEM COMUM” por apresentar,
independentemente de sua complexidade, “padrées de desempenho e qualidade que possam
ser objetivamente definidos pelo edital, por meio de especificagbes usuais no mercado”.

14.2. Regime, Tipo e Modalidade da licitagao

14.2.1 De acordo com o §1° do Art. 1° do Decreto n° 10.024, de 20 de setembro de 2019, esta
licitagdo deve ser realizada na modalidade de PREGAO NA FORMA ELETRONICA, com
julgamento pelo critério de MENOR PRECO GLOBAL POR GRUPO.
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14.2.2. O Modo de Disputa sera ABERTO E FECHADO conforme justificado no Estudo Técnico
Preliminar e definindo no Decreto n° 10.024/2019.

14.3. Da utilizagao do Sistema de Registro de Pre¢os

a.

AlLein® 8.666/1993, em seu inc. Il do art. 15, estabelece que “as compras, sempre que
possivel, deverdo ser processadas através de sistema de registro de pregos" - assim
definido como o "conjunto de procedimentos para registro forma de pregos relativos a
prestagdo de servigos e aquisicdo de bens para contratagées futuras" (Decreto n"
7.892/2013, art. 1", 1). A luz do principio da eficiéncia, o SRP tem por escopo
instrumentalizar meios para aquisicéo parcelada de bens e servigos pela Administragcéo
Publica, sendo, portanto, compativel com a modalidade Pregao Eletrénico (Lei n°
10.520/02, art. 11).

A adocgao do sistema de registro de preco justifica-se pela forma de aquisi¢do dos bens
e servigos, que tera previsdo de entregas parceladas, segundo a necessidade do IFB,
conforme as disponibilidades or¢camentarias, uma vez que segundo Decreto n°
7.892/2013:

Art. 3- O Sistema de Registro de Pregos podera ser adotado nas seguintes

hipoteses:
I - quando, pelas caracteristicas do bem ou servigo, houver necessidade de
contratagbes frequentes;

Il — quando o for conveniente a aquisicdo de bens com previsdo de entregas
parceladas ou contratagdo de servigos remunerados por unidade de medida
ou em regime de tarefa;
[]

IV - quando, pela natureza do objeto, ndo for possivel definir previamente o
quantitativo a ser demandado pela Administragéo."

Portanto, a presente contratagdo enquadra-se no Art. 3, Incisos Il, lll e IV do Decreto n°
7.892/2013.

Por outro lado, de acordo com o art. 16 do Decreto n°® 7.892/2013, a existéncia de pregcos
registrados nao obriga a Administragdo Publica a contratar, facultando-se a realizagao
de licitagcdo especifica para a aquisicdo pretendida, assegurada preferéncia ao
fornecedor registrado em igualdade de condigdes.

14.4. Do Tipo e Critério de Julgamento

14.4.1. Durante a apresentacao da proposta, a licitante devera demonstrar que o produto
ofertado atende as exigéncias solicitadas nesta especificagdo. Para esta comprovagéao, serao
aceitos catalogos, datasheets, manuais, sites ou outra documentacéo oficial onde se possa
identificar de maneira inequivoca o modelo de equipamento proposto.

14.4.2. Em caso de duvidas na comprovagao da especificagdo, poderdo ser solicitados por
meio de diligéncia, esclarecimentos sobre a especificagdo dos produtos cotados pela licitante.

14.4.2. A licitante devera apresentar declaracdo de que o produto atende a todas
especificagdes exigidas.

14.5. Da Aplicagao do Direito de Preferéncia e Margens de Preferéncia

14.5.1. Nos termos da legislacdo vigente, quando aplicavel, conforme previsdo em EDITAL, nas
aquisicdes de bens e servigos de informatica e automacgao definidos pela Lei n° 8.248, de 1991,
sera assegurado o direito de preferéncia conforme procedimento estabelecido nos artigos 5° e
8° do Decreto n° 7.174, de 2010, e nos art. 44 e 45 da Lei Complementar n° 123, de 14 de
dezembro de 2006. Sendo que as licitantes qualificadas como microempresas ou empresas de
pequeno porte que fizerem jus ao direito de preferéncia terdo prioridade no exercicio desse
beneficio em relagdo as médias e as grandes empresas na mesma situagéo. Destacando-se que



Ministério da Educacéo
Instituto Federal de Educagao, Ciéncia e Tecnologia de Brasilia

a aplicacao desse critério e direito ocorre de forma automatica no sistema compras
governamentais.

14.6. Critérios de Qualificagao Técnica para a Habilitagao

14.6.1. Todas as especificagdes técnicas dos itens 1 ao 4 do ANEXO | - ESPECIFICACAO
TECNICA desse Termo de Referéncia devem ser comprovadas mediante documentagéo do
préprio fabricante e devera ser inclusa em anexo na proposta de preco indicando a pagina e
paragrafo ou captura de tela de comprovagdo de cada um dos subitens dos requisitos
técnicos para que a empresa licitante seja habilitada;

14.6.2. Requisitos de Capacidade e Experiéncia:

14.6.2.1. Atestado de Capacidade Técnica (ACT) em nome da licitante emido(s) por
pessoa(s) juridica(s) de direito publico ou privado, onde comprove ter prestado servigos
de:

a) entrega, instalagdo, configuragdo e suporte técnico para solugdo de Next
Generaon Firewall;

b) entrega, instalagédo, configuracdo e suporte técnico de solugdo de protecao
contra Ameacgas Avancgadas de rede para trafego SMTP e HTTP;

c¢) treinamento da solugéo de firewall proposta pela licitante parcipante.

14.6.2.2. A empresa licitante devera apresentar atestado(s) que comprove, no minimo,
atendimento a 50% dos quantitativos previstos para os itens do objeto;

14.6.2.3. Serdo aceitos somatoérios de atestados de capacidade técnica para
comprovacao dos subitens a, b e ¢ do item 14.6.2.1, podendo 0os mesmos serem de
fabricantes disntos;

14.6.3. A LICITANTE deve anexar a proposta de preco uma declaragdo que mantera em seu
corpo funcional, durante todo o periodo de suporte contratado, equipe especializada contendo,
no minimo:

14.6.3.1. Trés profissionais certificados em seu nivel maximo na solugéo do fabricante do
firewall ofertado;

14.6.3.2. Um profissional com certificagdo Certified Information Systems Security
Professional (CISSP);

14.6.3.3. Um profissional com certificagdo PMP (Project Management Professional) em
seu periodo de validade;

14.6.3.4. Um profissional com certificaggo CSAP (CompTIA Security Analytics
Professional) em seu periodo de validade;

15 — DA GARANTIA CONTRATUAL

15.1. O adjudicatario prestara garantia de execugdo do contrato, nos moldes do art. 56 da Lei n° 8.666,
de 1993, com validade durante a execugéo do contrato e por 90 (noventa) dias apds o término da
vigéncia contratual, em valor correspondente a 3% (trés por cento) do valor total do contrato.

15.2. No prazo maximo de 10 (dez) dias uteis, prorrogaveis por igual periodo, a critério
da CONTRATANTE, contados da assinatura do contrato, a contratada devera apresentar comprovante
de prestacao de garantia, podendo optar por caugdo em dinheiro ou titulos da divida publica, seguro-
garantia ou fianga bancaria.

15.2.1. A inobservancia do prazo fixado para apresentacdo da garantia acarretara a aplicagcéo
de multa de 0,07% (sete centésimos por cento) do valor total do contrato por dia de atraso, até
0 maximo de 2% (dois por cento).
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15.2.2. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisao
do contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispéem
os incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

15.3. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo
de 90 dias ap6s o término da vigéncia contratual, conforme item 3.1 do Anexo VII-F da IN SEGES/MP
n® 5/2017.

15.4. A garantia assegurara, qualquer que seja a modalidade escolhida, o0 pagamento de:

15.4.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento
das demais obrigagdes nele previstas;

15.4.2. prejuizos diretos causados a Administracdo decorrentes de culpa ou dolo durante a
execugao do contrato;

15.4.3. multas moratdrias e punitivas aplicadas pela Administragcdo a CONTRATADA; e

15.4.4. obrigagdes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo
adimplidas pela contratada, quando couber.

15.5. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no
item anterior, observada a legislagdo que rege a matéria.

15.6. A garantia em dinheiro devera ser efetuada em favor da CONTRATANTE, em conta especifica
na Caixa Econdmica Federal, com corregdo monetaria.

15.7. Caso a opgao seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma
escritural, mediante registro em sistema centralizado de liquidacao e de custdédia autorizado pelo Banco
Central do Brasil, e avaliados pelos seus valores econémicos, conforme definido pelo Ministério da
Fazenda.

15.8. No caso de garantia na modalidade de fianga bancaria, devera constar expressa renuncia do
fiador aos beneficios do artigo 827 do Cddigo Civil.

15.9. No caso de alteragao do valor do contrato, ou prorrogacao de sua vigéncia, a garantia devera ser
ajustada a nova situagdo ou renovada, seguindo os mesmos pardmetros utilizados quando da
contratacao.

15.10. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagao,
a CONTRATADA obriga-se a fazer a respectiva reposi¢do no prazo maximo de 15 (quinze) dias Uteis,
contados da data em que for notificada.

15.11. A CONTRATANTE executara a garantia na forma prevista na legislagao que rege a matéria.
15.12. Sera considerada extinta a garantia:

15.12.1. com a devolugdo da apodlice, carta fianca ou autorizagdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragcdo da
CONTRATANTE, mediante termo circunstanciado, de que a Contratada cumpriu todas as
clausulas do contrato;

15.12.2. no prazo de 90 (noventa) dias apds o término da vigéncia do contrato, caso a
Administracdo ndo comunique a ocorréncia de sinistros, quando o prazo sera ampliado, nos
termos da comunicacao, conforme estabelecido na alinea "h2"do item 3.1 do Anexo VII-F da IN
SEGES/MP n. 05/2017.

15.13. O garantidor ndo é parte para figurar em processo administrativo instaurado pela
CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar san¢des a contratada.

15.14. A contratada autoriza a CONTRATANTE a reter, a qualquer tempo, a garantia, na forma prevista
no neste Edital e no Contrato.
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16 — DA SUBCONTRATAGAO

16.1. Nao sera permida a subcontratacdo em parte ou total do objeto licitatério.

17 - DA ALTERAGAO SUBJETIVA

17.1. E admissivel a fusdo, cisdo ou incorporagdo da contratada com/em outra pessoa juridica, desde
que sejam observados pela nova pessoa juridica todos os requisitos de habilitagao exigidos na licitacao
original, sejam mantidas as demais clausulas e condi¢des do contrato, ndo haja prejuizo a execugao

do objeto pactuado e haja a anuéncia expressa da Administragao a continuidade do contrato.

17.2. A manutengdo do contrato com empresas em processo de fusado, cisdo ou incorporagao sera
permitida desde que aprovada pelo 6rgao gestor da ata de registro de pregos e que as empresas
envolvidas apresentem e mantenham documentacédo habilitatoria regular e plena condigdo de
atendimento as necessidades técnicas e de documentagéo exigidas neste Termo de Referéncia.

18 — DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA APROVAGCAO

A Equipe de Planejamento da Contratagao foi instituida pelo Documento de oficializagcdo de demanda

da contratacado, de 23 de julho de 2020.

Conforme o § 2° do Art. 11 da IN SGD/ME n° 01, de 2019, o Estudo Técnico Preliminar devera
ser aprovado e assinado pelos Integrantes Técnicos e Requisitantes e pela autoridade maxima da

areade TIC:

INTEGRANTE TECNICO

INTEGRANTE TECNICO

Hugo Silva Faria
Matricula/SIAPE: 1626212
Assinado eletronicamente

Brasilia, 26 de Julho de 2021

Emannuel Travassos Brito
Matricula/SIAPE: 2223545
Assinado eletronicamente

Brasilia, 26 de Julho de 2021

INTEGRANTE REQUISITANTE

INTEGRANTE ADMINISTRATIVO

Sérgio Dias Saldanha
Matricula/SIAPE: 2301269
Assinado eletronicamente

Brasilia, 26 de Julho de 2021
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ANEXO | DO TERMO DE REFERENCIA
ESPECIFICAGAO TECNICA.

ITEM - 01

| Solugao de seguranga de perimetro em appliance fisico | Quant.: 02

1.1.

1.2

1.1.1.

CARACTERISTICAS GERAIS

E permitido a composigdo da solugdo ofertada entre diversos fabricantes, desde que nao

contemple solugao de software livre;

1.1.2.

A comunicagdo entre os appliances de seguranga dos itens 1 e 2 e o médulo de geréncia deve ser através

de meio criptografado;

1.1.3.

Na data da proposta e durante a vigéncia do contrato, nenhum dos modelos ofertados podera estar/ser

listado no site do fabricante em listas de end-of-life, end-of-support e/ou end-of-sale;

1.21.

CAPACIDADE E QUANTIDADES

A solucao de seguranca (NGFW) deve possuir a capacidade e as caracteristicas abaixo:
1.2.1.1.  Throughput de no minimo, 5 (cinco) Gbps, com as funcionalidades de firewall, controle de
aplicacao, IPS, anti-malware e prevengéo contra ameacgas avangadas de dia-zero habilitadas e atuantes;

1.21.1.1. O Throughput é a quantidade de trafego que um Unico equipamento é capaz de
encaminhar, ndo havendo soma entre os membros do cluster;

2. Suporte a, no minimo, 8.000.000 (oito milhdes) de conexdes simultaneas;

3. Suporte a, no minimo, 150.000 (cento e cinquenta mil) novas conexdes por segundo;

4. Armazenamento de, no minimo, 240GB SSD;

.5. Deve possuir fontes de alimentacdo AC 100-240VAC redundantes e hot-swappable;

6. No minimo, 08 (oito) interfaces de rede de 1GbE RJ-45;

7. No minimo, 04 (quatro) interfaces de rede de 10 Gbps SFP+;

8. No minimo, 01 (uma) interface Gigabit dedicada para alta disponibilidade;

.9. 01 (uma) interface do tipo console ou similar;

1. 2 1.10. 01 (uma) interface dedicada para gerenciamento fora de banda (out-of-band) para acesso de
emergéncia, caso o Appliance néo esteja acessivel através do sistema operacional;

S N NS N . N N N N—.
NENESENENENENEN

1.2.1.10.1. Essa interface deve ser um canal de gerenciamento que funcione mesmo quando o
dispositivo é desligado ou ndo responde. Caso o equipamento ndo possua essa interface
fisica/dedicada, devera ser composta com outro equipamento de terceiro onde faga essa fungcéo. Nao
sendo permitido qualquer tipo de configuracdo de instancias via software;
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1.2.1.11. Suportar, no minimo, 2 instancias de firewall virtual e permitir a expansao, através de aquisi¢do
futura de licengas, a até 5 firewalls virtuais;

1.2.1.12. O Throughput e as interfaces solicitados neste item deverdo ser comprovados através
de datasheet publico na internet. Nao serdo aceitas declaragdes de fabricantes informando ndmeros de
performance e interfaces;

1.2.1.13. Todas as interfaces fornecidas nos appliances devem estar licenciadas e habilitadas para uso
imediato, incluindo seus transceivers/transceptores do tipo SR;

1.2.1.14. Deve, quando em alta disponibilidade, deve operar em cluster ativo/passivo e ativo/ativo;
1.2.1.15. N&o serao aceitos appliances virtualizados para os firewalls, somente equipamentos fisicos.

FUNCIONALIDADE DE FIREWALL

1.3.1.

As funcionalidades de firewall devem possuir a capacidade e as caracteristicas abaixo:

1.3.1.1. A solugao deve consistir de appliance de prote¢do de rede com funcionalidades de protecdo de
proxima geracao;

1.3.1.2. As funcionalidades de protecéo de rede que compde a plataforma de seguranca, podem funcionar
em multiplos appliances desde que obedegam a todos os requisitos desta especificagao técnica;

1.3.1.3. Asolugao deve estar licenciada para trabalhar em cluster ativo/passivo e ativo/ativo;

1.3.1.4. O hardware e software que executem as funcionalidades de prote¢cao de rede deve ser do
tipo appliance. Nao seréo aceitos equipamentos servidores e sistema operacional de uso genérico;

1.3.1.5. Todos os equipamentos fornecidos devem ser préprios para montagem em rack 19”, incluindo kit
tipo trilho para adaptagao se necessario e cabos de alimentagao;

1.3.1.6. Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes funcionalidades:

1.3.1.6.1. Suporte a, no minimo, 1024 VLAN Tags 802.1q, agregacao de links 802.3ad, policy based
routing ou policy based forwarding, roteamento multicast, DHCP Relay, DHCP Server e Jumbo
Frames;

1.3.1.7. Deve suportar os seguintes tipos de NAT:

1.3.1.7.1. Natdindmico (Many-to-1), Nat estatico (1-to-1), Tradugao de porta (PAT), NAT de Origem,
NAT de Destino e suportar NAT de Origem e NAT de Destino simultaneamente;

1.3.1.8. Prover mecanismo contra ataques de falsificagdo de enderegos (IP Spoofing);

1.3.1.9. Deve suportar atuar como proxy reverso para aplicagbes Web que utilizem protocolos HTTP e
HTTPS;

1.3.1.10. Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e OSPFv2);

1.3.1.11. Para IPv6, deve suportar roteamento estatico e dindmico (OSPFv3);

1.3.1.12. Deve suportar NAT64;

1.3.1.13. Suportar OSPF graceful restart,

1.3.1.14. Deve estar equipado com ferramenta de monitoragdo de pacotes de rede tipo sniffer para
acompanhamento e visualizagédo de trafego de rede em tempo real, ndo sendo aceito solu¢des que fazem
a gravacgao do trafego para posterior abertura e analise, inclusive com a capacidade de aplicagado de filtros
personalizados;

1.3.1.15. O Firewall deve ter a capacidade de operar de forma simultinea mediante o uso das suas
interfaces fisicas nos seguintes modos: transparente, mode sniffer (monitoramento e analise o trafego de
rede), camada 2 (L2) e camada 3 (L3);

1.3.1.16. Deve possuir sistema de monitoramento em tempo real do hardware via interface grafica,
interface Web HTTPS e linha de comando CLI;

FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB

1.4.1.
1.4.2.
1.4.3.
1.4.4.

Controle de politicas por aplicagbes, grupos de aplicacdes e categorias de aplicagdes;

Controle de politicas por usuarios, grupos de usuarios, IPs e redes;

Deve de-criptografar trafego de entrada e saida;

Suportar a atribuigdo de agendamento as politicas com o objetivo de habilitar e desabilitar politicas em

horarios pré-definidos automaticamente;

1.4.5.

Os dispositivos de protegcdo de rede deverdo possuir a capacidade de reconhecer aplicagoes,

independente de porta e protocolo, com as seguintes funcionalidades:
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1.4.5.1. Deve ser possivel a liberagéo e bloqueio de aplicacbes sem a necessidade de liberagao de portas
e protocolos;

1.4.5.2. Reconhecer pelo menos 3.000 (trés mil) aplicagdes diferentes, incluindo, mas néo limitado: a
trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede,
voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail;

1.4.6. Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de possibilitar a leitura
do payload para checagem de assinaturas de aplicagdes conhecidas;

1.4.7. A decodificagdo de protocolo deve também identificar comportamentos especificos dentro da aplicacao;
1.4.8. Limitar a banda (download/upload) usada por aplica¢des, baseado no IP de origem, usuarios e grupos do
LDAP/AD;

1.4.9. Os dispositivos de protegdo de rede devem possuir a capacidade de identificar o usuario de rede com
integragdo ao Microsoft Active Directory, sem a necessidade de instalagdo de agente no controlador de dominio,
nem nas estagdes dos usuarios;

1.4.10. Deve suportar multiplos métodos de identificacdo e classificacdo das aplicagcbes, por pelo menos
checagem de assinaturas, decodificagdo de protocolos ou analise heuristica;

1.4.11. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de aplicagbes
proprietarias, sem a necessidade de a¢éo do fabricante, mantendo a confidencialidade das aplicagées do 6rgéo;
1.4.12. Aplataforma de seguranga deve possuir as seguintes funcionalidades de filtro de URL:

1.4.12.1. Permitir especificar politica por tempo, com definicdo de regras para um determinado horario ou
periodo (dia, més, ano, dia da semana e hora);

1.4.12.2. Deve ser possivel a criagdo de politicas por Usuarios, Grupos de Usuarios, IPs e Redes;
1.4.12.3. Devera incluir a capacidade de criagao de politicas baseadas na visibilidade e controle de quem
esta utilizando quais URLs atraves da integragao com servigos de diretorio, autenticagao via Active Directory
e base de dados local;

1.4.12.4. Deve bloquear o acesso a sites com conteldo indevido ao utilizar a busca em sites como Google,
Bing e Yahoo, mesmo que a opgao “Safe Search” esteja desabilitada no navegador do usuario;

1.4.12.5. Suportar base ou cache de URLs local no appliance, sendo o cache populado conforme as
requisicoes de verificagdo das URLs no banco de dados central forem sendo realizadas, evitando atrasos
de comunicacéo e validagao das URLs.

1.4.12.6. Permitir a customizagao de pagina de bloqueio;

1.4.13. Deve possuir integragdo com Microsoft Active Directory para identificagdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios, sem a necessidade de
instalar nenhum cliente nos servidores Active Directory ou em outra maquina da rede;

1.4.14. Deve suportar o recebimento eventos de autenticagdo de controladoras wireless, dispositivos 802.1x e
solu¢des NAC via Radius ou syslog, para a identificagdo de enderecos IP e usuarios;

1.4.15. Deve permitir o controle, sem instalagao de cliente de software, em equipamentos que solicitem saida a
internet para que antes de iniciar a navegacéo, expanda-se um portal de autenticacdo residente no Firewall
(Captive Portal);

FUNCIONALIDADES DE PREVENGAO DE AMEAGAS

1.5.1. Para prote¢do do ambiente contra ataques, os dispositivos de prote¢cdo devem possuir médulo de IPS e
suportar os moédulos de: Antivirus e Anti-Malware integrados no proéprio equipamento de firewall;

1.5.2. Possuir capacidade de detecg¢do de, no minimo, 5.000 (cinco mil) assinaturas de ataques pré-definidos;
1.5.3. Deve suportar granularidade nas politicas de Antivirus e Anti-malware, possibilitando a criagdo de
diferentes politicas por enderego de origem, endereco de destino, servico e a combinagao de todos esses itens;
1.5.4. Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padrdes de assinaturas e
customizacoes;

5.5. Suportar o bloqueio de malware em, pelo menos, os seguintes protocolos: HTTP, HTTPS, SMTP, POP3,
IMAP, SMB e FTP;

1.5.6. Suportar bloqueio de arquivos por tipo;

1.5.7. Identificar e bloquear comunicagao com botnets;

1.5.8. Deve suportar referéncia cruzada com CVE;

1.5.9. Deve possuir a fungado de protegcdo a resolugdo de enderegos via DNS, identificando requisicbes de
resolucdo de nome para dominios maliciosos. A identificagdo deve ser de forma automatica, ndo sendo necessario
que o administrador cadastre os dominios considerados maliciosos;

1.5.10. Registrar na console de monitoragdo as seguintes informagdes sobre ameacas identificadas:
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1.5.10.1. O nome da assinatura e do ataque, aplicagao, usuario, origem e o destino da comunicagao, além
da agao tomada pelo dispositivo de protegao;

1.5.11. Deve suportar a captura de pacotes (PCAP), em assinatura de IPS e Anti-Malware, através da console
de geréncia centralizada ou através de 02 (duas) TAPs de rede com interfaces compativeis com os firewalls a ser
entregue junto com os equipamentos;

1.5.12. Os eventos devem identificar o pais de onde partiu a ameaga,;

1.5.13. Suportar rastreamento de virus em arquivos pdf;

1.5.14. Deve suportar a inspegao em arquivos comprimidos (zip, gzip,etc.);

1.5.15. Possuir a capacidade de prevengao de ameagas nao conhecidas;

1.5.16. Suportar a criagao de politicas por Geo Localizagéo, permitindo que o trafego de determinado Pais/Paises
seja bloqueado;

1.5.17. Deve possibilitar a visualizagao dos paises de origem e destino nos logs dos acessos;

1.5.18. A solugio devera prover as funcionalidades de inspecao e prevencgao de trafego de entrada de malwares
nao conhecidos e do tipo APT;

1.5.19. Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo da comunicagcado Web
(HTTP e HTTPS) e E-mail (SMTP/TLS) via MTA durante analise completa do arquivo no ambiente sandbox, sem
que o mesmo seja entregue parcialmente ao cliente.

1.5.20. Asolugao deve ser capaz de inspecionar e prevenir malware desconhecido em trafego criptografado SSL;
1.5.21. Implementar, identificar e bloquear malwares de dia zero em anexos de e-mail e URL’s conhecidas;
1.5.22. A emulagdo dos arquivos em sandbox devera ser realizada em equipamento fisico instalado no
ambiente on-premise do IFB ou na nuvem do fabricante;

1.5.23. A solugdo deve fornecer a capacidade de emular ataques em diferentes sistemas operacionais, dentre
eles: Windows 7 e Windows 10, assim como Office 2010, 2013 e 2016;

1.5.24. A tecnologia de maquina virtual devera possuir diferentes sistemas operacionais, de modo a permitir a
analise completa do comportamento do malware ou cédigo malicioso sem utilizacdo de assinaturas antes de
entregar este arquivo para o cliente;

1.5.25. Todas as maquinas virtuais (Windows e pacote Office) utilizadas na solugéo e solicitadas neste edital,
devem estar integralmente instaladas e licenciadas, sem a necessidade de intervengdes por parte do administrador
do sistema. As atualizagdes deverao ser providas pelo fabricante;

1.5.26. Implementar a emulag¢ao, detecgdo e bloqueio de qualquer malware e/ou cédigo malicioso detectado
como desconhecido. A solugdo deve permitir a analise e bloqueio dos seguintes tipos de arquivos caso tenham
malware desconhecido: pdf, tar, zip, rar, seven-z, exe rtf, csy, scr, xls, xlIsx, xlt, xIm, xItx, xlsm, xltm, xlIsb, xla, xlam,
xll, xlw, ppt, pptx, pps, pptm, potx, potm, ppam, ppsx, ppsm, sldx, sldm, doc, docx, dot, docm, dotx, dotm;

1.5.27. O relatério das emulagdes deve conter as informagdes dos arquivos emulados com o tipo do arquivo e
tamanho, assim como todo detalhamento das atividades executadas como a criagdo ou modificagdo de arquivos,
alteragao nos registros, uso de rede e manipulagdo de processos devendo exibir os resultados e detalhamento
das atividades por ambiente emulado onde o arquivo foi analisado;

1.5.28. A solugéo deve possuir os indicadores abaixo referente a ultima 1 (uma) hora e as ultimas 24 (vinte e
quatro) horas ou ao ultimo dia, ultima semana ou ultimos 30 dias:

1.5.28.1. Numero de arquivos nao maliciosos ou arquivos scaneados;
1.5.28.2. Numero de arquivos maliciosos;

FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVICO
1.6.1. Suportar a criagao de politicas de QoS por:

1.6.1.1. Endereco de origem, enderego de destino e por porta;
1.6.2. O QoS deve possibilitar a definicao de classes por:

1.6.2.1. Banda garantida, banda méxima e fila de prioridade;
1.6.2.2. Disponibilizar estatisticas RealTime para classes de QoS;

FUNCIONALIDADES DE VPN

Suportar VPN Site-to-Site e Cliente-To-Site;
Suportar IPSec VPN;

Suportar SSL VPN;

A VPN IPSEc deve suportar:
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1.7.4.1. 3DES, Autenticagdo MD5 e SHA-1, Diffie-Hellman Group 1, Group 2, Group 5 e Group 14,
Algoritmo Internet Key Exchange (IKE), AES 128 e 256 (Advanced Encryption Standard) e Autenticacao via
certificado IKE PKiI;

1.7.5. AVPN SSL deve suportar:

1.7.5.1. Permitir que o usuario realize a conexao por meio de cliente instalado no sistema operacional do
equipamento ou por meio de interface WEB;

1.7.5.2. Deve estar licenciada para permitir 500 (quinhentos) usuarios conectados simultaneamente;
1.7.5.3. Afuncionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

1.7.5.4. Deve ser capaz de informar se a senha do usuario da VPN SSL autenticado via Microsoft Active
Directory expirou e permitir que o usuario faga a troca da senha;

1.7.5.5. Atribuicdo de endereco IP nos clientes remotos de VPN;

1.7.5.6. Atribuicdo de DNS nos clientes remotos de VPN;

1.7.5.7. Suportar autenticagao via AD/LDAP, certificado e base de usuarios local;

1.7.5.8. Suportar leitura e verificacdo de CRL (certificate revocation list);

1.7.5.9. O agente de VPN SSL client-to-site deve ser compativel com pelo menos: Windows 7 e Windows
8;
1.7.5.10. Deve suportar mais de um fator de autenticagao para a conexao VPN;

1.7.5.11. Deve permitir a verificagdo de conformidade do cliente ao se conectar a VPN, permitindo verificar
se o firewall do cliente esta habilitado e se possui antivirus instalado e ativo;

1.7.5.12. Deve suportar a utilizagdo de mecanismo de seguranga do tipo CAPTCHA em casos de multiplas
tentativas de login incorretos.

ITEM - 02 | Solugéo de seguranca de perimetro em appliance virtual | Quant.: 13

2.1.

CARACTERISTICAS GERAIS

2.1.1. E permitido a composicdo da solugdo ofertada entre diversos fabricantes, desde que ndo contemple
solugao de software livre;
2.1.2. Acomunicagao entre os appliances de seguranga dos itens 1 e 2 e 0 médulo de geréncia deve ser através
de meio criptografado;

2.2. CAPACIDADE E QUANTIDADES

2.3.

2.21. Asolucao de seguranca (NGFW) deve possuir a capacidade e as caracteristicas abaixo:

2.2.1.1. Deve estar licenciado para 2 (duas) vCPUs;

2.2.1.2. Deve ser homologado para VWware ESXi versdo 6.7 e 7 ou superior;

2.2.1.3. Deve ser homologado para VMware NSX-T;

2.2.1.4 Deve ser homologado para Nutanix AHV,;

2.2.1.5. Deve permitir utilizar os objetos diretamente do vCenter e do NSX nas politicas de seguranga;
2.2.1.6. Deve possuir suporte a automacgao via API;

2.2.1.7. Throughput NGFW de, no minimo, 2 (dois) Gbps, com as funcionalidades de firewall, controle de
aplicacdo e IPS habilitadas e atuantes;

2.21.7.1. O Throughput é a quantidade de trafego que um unico equipamento virtual é capaz de
encaminhar, ndo havendo soma entre os membros do cluster;

2.2.1.8. Deve suportar, no minimo, 8 (oito) GB de memadria RAM,;

FUNCIONALIDADE DE FIREWALL
2.3.1. As funcionalidades de firewall devem possuir a capacidade e as caracteristicas abaixo:

2.3.1.1. A solugao deve consistir de appliance de protegdo de rede com funcionalidades de protecdo de
proxima geragao;

2.3.1.2. As funcionalidades de protecéo de rede que compde a plataforma de seguranca, podem funcionar
em multiplos appliances desde que obedegam a todos os requisitos desta especificagao técnica;

2.3.1.3. Asolugdo deve estar licenciada para trabalhar em cluster ativo/passivo e ativo/ativo;
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2.3.1.4. Deve suportar os seguintes tipos de NAT:

2.3.1.4.1. Natdinamico (Many-to-1), Nat estatico (1-to-1), Tradugao de porta (PAT), NAT de Origem,
NAT de Destino e suportar NAT de Origem e NAT de Destino simultaneamente;

2.3.1.5. Prover mecanismo contra ataques de falsificagao de enderecos (IP Spoofing);

2.3.1.6. Deve suportar atuar como proxy reverso para aplicagbes Web que utilizem protocolos HTTP e
HTTPS;

2.3.1.7. Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e OSPFv2);

2.3.1.8. Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3);

2.3.1.9. Deve suportar NAT64;

2.3.1.11.  Suportar OSPF graceful restart,

2.3.1.12. Deve estar equipado com ferramenta de monitoracdo de pacotes de rede tipo sniffer para
acompanhamento e visualizagédo de trafego de rede em tempo real, ndo sendo aceito solugdes que fazem
a gravacgao do trafego para posterior abertura e analise, inclusive com a capacidade de aplicagao de filtros
personalizados;

FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB

2.41. Controle de politicas por aplica¢des, grupos de aplicagdes e categorias de aplica¢des;

2.4.2. Controle de politicas por usuarios, grupos de usuarios, IPs e redes;

2.4.3. Deve de-criptografar trafego de entrada e saida;

2.4.4. Suportar a atribuicdo de agendamento as politicas com o objetivo de habilitar e desabilitar politicas em
horarios pré-definidos automaticamente;

2.4.5. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer aplicagoes,
independente de porta e protocolo, com as seguintes funcionalidades:

2.4.5.1. Deve ser possivel a liberagao e bloqueio de aplicagdes sem a necessidade de liberagao de portas
e protocolos;

2.452. Reconhecer pelo menos 3.000 (trés mil) aplicagdes diferentes, incluindo, mas nao limitado: a
trafego relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede,
voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail;

2.4.6. Para trafego criptografado (SSL), deve de-criptografar pacotes a fim de possibilitar a leitura do payload
para checagem de assinaturas de aplicagdes conhecidas;

2.4.7. Adecodificagdo de protocolo deve também identificar comportamentos especificos dentro da aplicacao;
2.4.8. Limitar a banda (download/upload) usada por aplicagdes, baseado no IP de origem, usuarios e grupos do
LDAP/AD;

2.4.9. Os dispositivos de protegcao de rede devem possuir a capacidade de identificar o usuario de rede com
integragdo ao Microsoft Active Directory, sem a necessidade de instalagdo de agente no controlador de dominio,
nem nas estagdes dos usuarios;

2.4.10. Deve suportar multiplos métodos de identificagdo e classificacdo das aplicagcbes, por pelo menos
checagem de assinaturas, decodificagdo de protocolos ou analise heuristica;

2.4.11. Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de aplicagbes
proprietarias, sem a necessidade de agéo do fabricante, mantendo a confidencialidade das aplicagbes do 6rgao;
2.4.12. Aplataforma de seguranga deve possuir as seguintes funcionalidades de filiro de URL:

2.4.12.1. Permitir especificar politica por tempo, com definicao de regras para um determinado horario ou
periodo (dia, més, ano, dia da semana e hora);

2.4.12.2. Deve ser possivel a criagao de politicas por Usuarios, Grupos de Usuarios, IPs e Redes;
2.4.12.3. Devera incluir a capacidade de criagao de politicas baseadas na visibilidade e controle de quem
esta utilizando quais URLs atraves da integragao com servigos de diretério, autenticagéo via Active Directory
e base de dados local;

2.412.4. Deve bloguear o acesso a sites com contetido indevido ao utilizar a busca em sites como Google,
Bing e Yahoo, mesmo que a opgao “Safe Search” esteja desabilitada no navegador do usuario;

2.4.12.5. Suportar base ou cache de URLs local no appliance, sendo o cache populado conforme as
requisicdes de verificagdo das URLs no banco de dados central forem sendo realizadas, evitando atrasos
de comunicacéo e validagao das URLs.

2.4.12.6. Permitir a customizagédo de pagina de bloqueio;
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2.413. Deve possuir integracdo com Microsoft Active Directory para identificagcdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios, sem a necessidade de
instalar nenhum cliente nos servidores Active Directory ou em outra maquina da rede;

2.4.14. Deve suportar o recebimento eventos de autenticagdo de controladoras wireless, dispositivos 802.1x e
solu¢des NAC via Radius ou syslog, para a identificagdo de enderecos IP e usuarios;

2.4.15. Deve permitir o controle, sem instalagao de cliente de software, em equipamentos que solicitem saida a
internet para que antes de iniciar a navegacgéo, expanda-se um portal de autenticacdo residente no Firewall
(Captive Portal);

FUNCIONALIDADES DE PREVENGAO DE AMEAGAS

2.5.1. Para protegdo do ambiente contra ataques, os dispositivos de protegcdo devem possuir modulo de IPS e
suportar os moédulos de: Antivirus e Anti-Malware integrados no préprio equipamento de firewall;

2.5.2. Possuir capacidade de detecgéo de, no minimo, 5.000 (cinco mil) assinaturas de ataques pré-definidos;
2.5.3. Deve suportar granularidade nas politicas de Antivirus e Anti-malware, possibilitando a criagdo de
diferentes politicas por enderego de origem, endereco de destino, servico e a combinagao de todos esses itens;
2.5.4. Bloquear ataques conhecidos, permitindo ao administrador acrescentar novos padrdes de assinaturas e
customizacoes;

2.5.5. Suportar o bloqueio de malware em, pelo menos, os seguintes protocolos: HTTP, HTTPS, SMTP, POP3,
IMAP, SMB e FTP;

2.5.6. Suportar bloqueio de arquivos por tipo;

2.5.7. Identificar e bloquear comunicagdo com botnets;

2.5.8. Deve suportar referéncia cruzada com CVE;

2.5.9. Deve possuir a fungcdo de protecdo a resolugdo de enderecos via DNS, identificando requisicbes de
resolucado de nome para dominios maliciosos. A identificagdo deve ser de forma automatica, ndo sendo necessario
que o administrador cadastre os dominios considerados maliciosos;

2.5.10. Registrar na console de monitoragédo as seguintes informagdes sobre ameacas identificadas:

2.5.10.1. O nome da assinatura e do ataque, aplicagéo, usuario, origem e o destino da comunicagao, além
da agao tomada pelo dispositivo de protegao;

2.5.11. Os eventos devem identificar o pais de onde partiu a ameaga;

2.5.12. Suportar rastreamento de virus em arquivos pdf;

2.5.13. Deve suportar a inspe¢ao em arquivos comprimidos (zip, gzip,etc.);

2.5.14. Possuir a capacidade de prevencado de ameagas nao conhecidas;

2.5.15. Suportar a criagao de politicas por Geo Localizagdo, permitindo que o trafego de determinado Pais/Paises
seja bloqueado;

2.5.16. Deve possibilitar a visualizagdo dos paises de origem e destino nos logs dos acessos;

2.517. Asolucéo devera prover as funcionalidades de inspecgao e prevencao de trafego de entrada de malwares
nao conhecidos e do tipo APT;

2.5.18. Prevenir através do bloqueio efetivo do malware desconhecido (Dia Zero), oriundo da comunicacao Web
(HTTP e HTTPS) e E-mail (SMTP/TLS) via MTA durante analise completa do arquivo no ambiente sandbox, sem
que o mesmo seja entregue parcialmente ao cliente.

2.5.19. Asolugio deve ser capaz de inspecionar e prevenir malware desconhecido em trafego criptografado SSL;
2.5.20. Implementar, identificar e bloquear malwares de dia zero em anexos de e-mail e URL’s conhecidas;
2.5.21. Aemulagéo dos arquivos em sandbox devera ser realizada em equipamento fisico instalado no ambiente
on-premise do IFB ou na nuvem do fabricante;

2.5.22. A solugao deve fornecer a capacidade de emular ataques em diferentes sistemas operacionais, dentre
eles: Windows 7 e Windows 10, assim como Office 2010, 2013 e 2016;

2.5.23. A tecnologia de maquina virtual devera possuir diferentes sistemas operacionais, de modo a permitir a
analise completa do comportamento do malware ou cédigo malicioso sem utilizagcdo de assinaturas antes de
entregar este arquivo para o cliente;

2.5.24. Todas as maquinas virtuais (Windows e pacote Office) utilizadas na solugéo e solicitadas neste edital,
devem estar integralmente instaladas e licenciadas, sem a necessidade de intervengdes por parte do administrador
do sistema. As atualizagbes deverao ser providas pelo fabricante;

2.5.25. Implementar a emulagéo, deteccdo e bloqueio de qualquer malware e/ou cédigo malicioso detectado
como desconhecido. A solugdo deve permitir a analise e bloqueio dos seguintes tipos de arquivos caso tenham
malware desconhecido: pdf, tar, zip, rar, seven-z, exe rtf, csy, scr, xls, xlIsx, xIt, xIm, xltx, xlsm, xltm, xlIsb, xla, xlam,
xll, xlw, ppt, pptx, pps, pptm, potx, potm, ppam, ppsx, ppsm, sldx, sldm, doc, docx, dot, docm, dotx, dotm;;

2.5.26. O relatério das emulagbes deve conter as informagdes dos arquivos emulados com o tipo do arquivo e
tamanho, assim como todo detalhamento das atividades executadas como a criagao ou modificagdo de arquivos,
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alteragao nos registros, uso de rede e manipulagdo de processos devendo exibir os resultados e detalhamento
das atividades por ambiente emulado onde o arquivo foi analisado;

2.5.27. A solugdo deve possuir os indicadores abaixo referente a ultima 1 (uma) hora e as Ultimas 24 (vinte e
quatro) horas ou ao ultimo dia, ultima semana ou ultimos 30 dias:

2.5.27.1. Numero de arquivos ndo maliciosos ou arquivos scaneados;
2.5.27.2. Numero de arquivos maliciosos;

2.6. FUNCIONALIDADES DE CONTROLE DE QUALIDADE DE SERVICO
2.6.1. Suportar a criagédo de politicas de QoS por:
2.6.1.1. Endereco de origem, enderego de destino e por porta;
2.6.2. O QoS deve possibilitar a definicao de classes por:
2.6.2.1. Banda garantida, banda maxima e fila de prioridade;
2.6.2.2. Disponibilizar estatisticas RealTime para classes de QoS;
2.7. FUNCIONALIDADES DE VPN

2.7.1. Suportar VPN Site-to-Site e Cliente-To-Site;
2.7.2. Suportar IPSec VPN;

2.7.3. Suportar SSL VPN;

2.7.4. AVPN IPSEc deve suportar:

2.74.1. 3DES, Autenticacdo MD5 e SHA-1, Diffie-Hellman Group 1, Group 2, Group 5 e Group 14,
Algoritmo Internet Key Exchange (IKE), AES 128 e 256 (Advanced Encryption Standard) e Autenticagao via
certificado IKE PKiI,

2.7.5. AVPN SSL deve suportar:

2.7.5.1. Permitir que o usuario realize a conexao por meio de cliente instalado no sistema operacional do
equipamento ou por meio de interface WEB;

2.7.5.2. Deve permitir no minimo 5 (cinco) usuarios conectados simultaneamente;

2.7.5.3. Afuncionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

2.7.5.4. Deve ser capaz de informar se a senha do usuario da VPN SSL autenticado via Microsoft Active
Directory expirou e permitir que o usuario faga a troca da senha;

2.7.5.5. Atribuigao de endereco IP nos clientes remotos de VPN;

2.7.5.6. Atribuicdo de DNS nos clientes remotos de VPN;

2.7.5.7. Suportar autenticagao via AD/LDAP, certificado e base de usuarios local;

2.7.5.8. Suportar leitura e verificacdo de CRL (certificate revocation list);

2.7.5.9. 0O agente de VPN SSL client-to-site deve ser compativel com pelo menos: Windows 7 e Windows
8;
2.7.5.10. Deve suportar mais de um fator de autenticagdo para a conexao VPN;

2.7.5.11. Deve permitir a verificagdo de conformidade do cliente ao se conectar a VPN, permitindo verificar
se o firewall do cliente esta habilitado e se possui antivirus instalado e ativo;

2.7.5.12. Deve suportar a utilizagdo de mecanismo de seguranga do tipo CAPTCHA em casos de multiplas
tentativas de login incorretos.

ITEM - 03 | Solucgédo de gerenciamento e relatérios |Quant.: 01

3.1. Deve possuir solugédo de gerenciamento e administragao centralizado, possibilitando o gerenciamento de diversos
equipamentos de protecao de rede do mesmo fabricante da solugdo de gerenciamento e administragdo centralizado
proposta, sendo permitida a composi¢cao com outros fabricantes para atender a todos os requisitos deste item desde que
ndo sejam software livre;

3.2. O mddulo de geréncia deve ser capaz de gerenciar e administrar todos os equipamentos das solugdes descritas
neste termo;

3.3. Caso a solucdo possua licengas relacionadas a armazenamento, deve ser ofertado a de capacidade maxima;
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3.4. O gerenciamento da solugdo deve possibilitar a coleta de estatisticas de todo o trafego que passar pelos
equipamentos da plataforma de seguranca;

3.5. O gerenciamento deve permitir/possuir monitoragdo de logs, ferramentas de investigacdo de logs e acesso
concorrente de administradores;

3.6. Deve possuir um mecanismo de busca por comandos no gerenciamento via SSH, facilitando a localizagao de
comandos;

3.7. Suportar criagdo de regras que fiquem ativas em horério definido e suportar criagdo de regras com data de
expiragao;

3.8. Cada regra deve, obrigatoriamente, funcionar nas versdées de endereco IPv4 e IPv6. Deve suportar utilizar
enderegos IPv4 e IPv6 em uma mesma regra tanto na origem quanto no destino;

3.9. Suportar validagéo de regras antes da aplicagao;

3.10. Suportar validagdo das politicas, avisando quando houver regras que, ofusquem ou confltem com outras
(shadowing);

3.11. Deve possibilitar a integragdo com outras solugdes de SIEM de mercado desde que ndo sejam software livre;
3.12. Deve suportar realizar o backup dos equipamentos gerenciados;

13. Suportar geracdo de logs de auditoria detalhados, informando a configuragéo realizada, o administrador que a
realizou e o horario da alteragao;

3.14. Permitir a criacdo de certificados digitais para autenticagdo de usuarios administradores do sistema;

3.15. Deve possuir relatdrios de utilizagdo dos recursos por aplicagées, URL, ameagas (IPS, Antivirus e Anti-Malware),
etc;

3.16. Prover uma visualizagdo sumarizada de todas as aplicagdes, ameacgas (IPS, Antivirus, Anti-Malware), e URLs que
passaram pela solugao;

3.17. Deve ser possivel exportar os logs em CSV;

3.18. Deve possibilitar a geragao de relatérios de eventos no formato PDF;

3.19. Suportar geragao de relatérios. No minimo os seguintes relatérios devem ser gerados:

3.19.1. Resumo grafico de aplicagdes utilizadas, principais aplicagdes por utilizagdo de largura de banda,
principais aplicagdes por taxa de transferéncia de bytes, principais hosts por nimero de ameacas identificadas,
atividades de um usuario especifico e grupo de usuarios do AD/LDAP, incluindo aplicagbes acessadas, categorias
de URL, URL/tempo de utilizagdo e ameagas (IPS, Antivirus e Anti-Malware), de rede vinculadas a este trafego;

3.20. Deve permitir a criagcao de relatérios personalizados;
3.21. Suportar enviar os relatérios de forma automatica via:

3.21.1.  E-mailem PDF ou HTML;

3.22. O gerenciamento centralizado devera ser entregue como appliance virtual e dever ser compativel/homologado
com/para VMWare ESXi;

3.23. Caso a solugdo possua moédulo de relatérios estendida, devera ser entregue junto com a solugdo com
licenciamento maximo para armazenamento independentemente do modo de instalagéo e configuragao (deployment);
3.24. Capacidade de definir administradores com diferentes perfis de acesso com, no minimo, as permissoes de
Leitura/Escrita e somente Leitura;

3.25. Devera possuir mecanismo de Drill-Down para navegac¢éo e analise dos logs em tempo real;

3.26. Nas opgdes de Drill-Down, deve ser possivel identificar o usuario que fez determinado acesso;

3.27. Permitir a integracao e avaliagao de todos os equipamentos de protegcéo de rede na geréncia com os seguintes
padrdes regulatérios:

3.27.1. 1SO 27002;
3.27.2. NIST 800-41.

3.28. Simular o impacto de seguranga das alteragdes de configuragdo antes da instalagdo de acordo com a aderéncia
aos padrdes regulatdrios apresentados no item anterior;

3.29. Permitir a customizagéo do padrao regulatério da prépria instituigéo;

3.30. Monitorar constantemente o status de conformidade da solugéo aos padrées regulatérios informados;

3.31. Destacar potenciais violagdes de seguranga e conformidade, reduzindo o tempo necessario e os erros associados
a gestao de conformidade manual;

3.32. Permitir o gerenciamento eficaz das agdes e recomendagoes, facilitando a priorizagdo e programacgao de itens de
acao;

3.33. Gerar relatérios regulamentares com base nas configuragdes de seguranga em tempo real;

3.34. Deve permitir a criagdo de filtros com base em qualquer caracteristica do evento, tais como a origem e o IP
destino, servico, tipo de evento, severidade do evento, nome do ataque, o pais de origem e destino, etc;
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3.35. Asolugao deve prover, no minimo, as seguintes funcionalidades para analise avangada dos incidentes:

3.35.1. Visualizar quantidade de trafego utilizado de aplicagdes e navegacgao;
3.35.2. Graficos com principais eventos de seguranc¢a de acordo com a funcionalidade selecionada;

3.36. Asolucao deve possuir mecanismo para detectar login de administradores em horarios irregulares;

3.37. Deve permitir a transferéncia de arquivos para upgrade dos firewalls via SCP, SFTP e interface de gerenciamento;
3.38. A solucdo deve ser capaz de detectar ataques de tentativa de login e senha utilizando tipos diferentes de
credencias;

3.39. Deve suportar a geragao de relatério gerencial para apresentar aos executivos os eventos de ataque de forma
completamente visual, utilizando graficos ou tabelas, com informagdes como, por exemplo, a lista dos top 5 ameacas ou
ataques que mais detectadas pelo sistema e a lista dos top 5 paises de onde mais se originaram os ataques;

3.40. Criar certificados digitais para acesso dos usuarios VPN;

3.41. Criar certificados digitais para VPNs Site-to-Site;

3.42. Caso a solugao possua licenciamento relacionado a capacidade de criagao de certificados, deve ser contemplado
a capacidade maxima;

3.43. Permitir criagcdes de politicas de acesso de usuarios autenticada no Active Directory, de forma que reconhega os
usuarios de forma transparente;

3.44. Permitir a visualizagéo de graficos de ameagas;

3.45. Deve permitir a criagdo de dashboards customizados para visibilidades do trafego de aplicativos, categorias de
URL, ameacas, paises, origem e destino;

3.46. Deve possuir a capacidade de visualizar na interface grafica da solugéo, informagdes do sistema como licengas
e uso de CPU;

3.47. Asolugao deve ser capaz de personalizar e criar regras de correlagao;

3.48. A solucdo deve possuir painéis de eventos em tempo real com possibilidade de configuragdo das atualizagdes e
frequéncias;

ITEM-04 | Treinamento da Solugéo | Quant.: 03

4.1. O repasse de conhecimento devera ser, preferencialmente, da forma presencial com carga horaria de, no minimo,
20 (vinte) horas;

4.1.1. Devido a pandemia de COVID-19, sera aceito o repasse de conhecimento a distancia via webconferencia.

4.2. O repasse de conhecimento devera cobrir conhecimentos necessarios, de toda a solugao contratada, para instalagao,
administragdo, configuragéo, otimizacao, resolucao de problemas e utilizagdo da solugéo;

4.3. O repasse de conhecimento devera ser fornecido a equipe técnica do IFB em turmas, de até 5 (cinco) alunos cada,
compreendendo a transferéncia de conhecimento das tecnologias envolvidas na Solugdo de Seguranga contratada,
envolvendo, no minimo, os seguintes itens:

4.3.1. Equipamento de Firewall:

4.3.2. Funcionalidade de Firewall;

4.3.3. Funcionalidade de QoS;

4.3.4. Funcionalidade de VPN;

4.3.5. Funcionalidade de Prevencéao de Intrusao;

4.3.6. Funcionalidade de Filtragem WEB,;

4.3.7. Funcionalidade de Prevencédo de Ameacgas;

4.3.8. Solugéo de Gerenciamento e Relatérios e suas funcionalidades;

4.3.9. Funcionalidade de Prevengcdo de Ameacgas Avangadas (Sandbox) e suas funcionalidades;

4.4. O repasse de conhecimento devera ser realizado em Brasilia-DF, em dias consecutivos, limitado a 4 (quatro) horas
diarias, em instalacdes fornecidas pela CONTRATADA,;

4.5. O repasse de conhecimento s6 ocorrera apdés agendamento prévio pelo IFB, com antecedéncia, minima, de 15
(quinze) dias;

4.6. A CONTRATADA devera fornecer material didatico individual, de maneira impressa ou digital, ndo sendo necessario
ser oficial do fabricante.

4.7. O repasse de conhecimento devera englobar a realizagéo de laboratérios praticos, fornecidos pela CONTRATADA,
para configuracéo e execugdo de exercicios praticos na mesma versao dos produtos ofertados;

4.8. O repasse de conhecimento devera ser realizado em lingua portuguesa;

4.9. Apés a finalizagao do repasse de conhecimento, a CONTRATADA, devera emitir certificado individual de concluséo,
para todos os participantes.
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4.10. O certificado de concluséo devera ser emitido em portugués brasileiro.

Item

Descrigao

ANEXO Il DO TERMO DE REFERENCIA
DISTRIBUIGAO DOS EQUIPAMENTOS;

RIFB |CBRA CCEI |CEST CGAM CPLA CREM |CRFI|CSAM CSSB CTAG [Total

Solugéo de segurancga

1 |de perimetro em
appliance fisico.

Solugéo de seguranga

2 |de perimetro em
appliance virtual.

Solugéo de

3 |gerenciamento e 1 0 0 0 0 0 0 0 0 0 0 1
relatérios.
Treinamento oficial do 0 0 0 0 0 0 0 0 0 0 3

fabricante da solugéo.

LOCAL

ENDEREGOS DE ENTREGA
ENDEREGO

Reitoria

Setor de Autarquias Sul, Quadra 02, Lote n° 03, Edificio Siderbras., Asa Sul, BRASILIA/
DF, CEP 70.070-906

Campus Brasilia

Via L2 Norte, SGAN 610 (610 Norte), Médulo D, E, F e G. CEP: 70830-450

Campus Ceilandia

QNN 26, area especial, entre a Faculdade de Ceilandia da UnB e a linha do metr6, CEP
72.220-260, Ceilandia (DF).

Campus Estrutural

Area Especial n° 01, Quadra 16, Cidade do Automével/SCIA/Estrutural/DF CEP: 71250-
000

Campus Gama

Lote 01, DF 480, Setor de Multiplas Atividades CEP: 72429-005

Campus Planaltina

Rodovia DF-128, Km 21, Zona Rural de Planaltina. CEP: 73380-900

Campus Recanto
das Emas

Avenida Monjolo, Chacara 22, Nucleo Rural Monjolo — Recanto das Emas - DF (atras da
Quadra 300). CEP 72.620-100

Campus Riacho
Fundo

Av. Cedro, AE 15, QS 16 — Riacho Fundo | CEP 71.826-006

Campus Rodovia DF-460 - Subcentro Leste, Complexo Boca da Mata, Lote 01, Samambaia/ DF
Samambaia CEP: 72.304-300

Campus Sao Area Especial 2, S/N, Bairro Sao Bartolomeu - Sao Sebastiso/DF CEP: 71.697-040
Sebastido

Campus ; . . .

Taguatinga QNM 40, Area Especial 01, as margens da BR 070. CEP: 72146-000

ANEXO Il DO TERMO DE REFERENCIA

Modelo de Termo de Compromisso
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O <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n.°<CNPJ>, doravante denominado
CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ
n.°<CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° XX/20XX doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigdes de revelagio destas informagdes sigilosas,
bem como definir as regras para o seu uso e protegio;

CONSIDERANDO o disposto na Politica de Seguranga da Informagdo do CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e
condigoes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigbes especificas para regulamentar as
obrigacdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informagdes
sigilosas, disponibilizadas pelo CONTRATANTE, por forca dos procedimentos necessarios para a
execucao do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que
dispéem a Lei n°® 12.527, de 18/11/2011 e os Decretos n® 7.724, de 16/05/2012 e 7.845, de 14/11/2012,
que regulamentam os procedimentos para acesso e tratamento de informagao classificada em qualquer
grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINIGOES
Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e defini¢gdes:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para produgédo e transmiss&o
de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restricdo de acesso publico em razéo
de sua imprescindibilidade para a seguranga da sociedade e do Estado.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.
Clausula Terceira — DA INFORMAGAO SIGILOSA

Serdo consideradas como informacgao sigilosa, toda e qualquer informagéao classificada ou ndo nos
graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informacgao escrita, verbal,
ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel
ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagées, relatérios,
compilagdes, cédigo fonte de programas de computador na integra ou em partes, formulas, desenhos,
copias, modelos, amostras de ideias, aspectos financeiros e econdmicos, definigdes, informagdes
sobre as atividades do CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais
relacionadas/resultantes ou nd3o ao CONTRATO PRINCIPAL, doravante denominados
INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter acesso,
conhecimento ou que venha a |Ihe ser confiada durante e em razdo das atuagbes de execucido do
CONTRATO PRINCIPAL celebrado entre as partes.

Clausula Quarta — DOS LIMITES DO SIGILO
As obrigacdes constantes deste TERMO nao serdo aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagao, exceto se tal fato decorrer
de ato ou omissdo da CONTRATADA;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

IIl — sejam reveladas em razao de requisi¢éo judicial ou outra determinacgao valida do Governo, somente
até a extensao de tais ordens, desde que as partes cumpram qualquer medida de protegao pertinente
e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na
medida do possivel, tempo habil para pleitear medidas de protegao que julgar cabiveis.

Clausula Quinta — DOS DIREITOS E OBRIGAGOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipétese alguma, a terceiros, bem como a n&o permitir que qualquer empregado
envolvido direta ou indiretamente na execucdo do CONTRATO PRINCIPAL, em qualquer nivel
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hierarquico de sua estrutura organizacional e sob quaisquer alegagbes, faga uso dessas
INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da
informacao sigilosa sem o consentimento expresso e prévio do CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da diregéo
e empregados que atuardo direta ou indiretamente na execugdo do CONTRATO PRINCIPAL sobre a
existéncia deste TERMO bem como da natureza sigilosa das informagdes.

| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposi¢cdes do presente TERMO e dara ciéncia ao CONTRATANTE dos
documentos comprobatodrios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessérias a protecéo da
informacao sigilosa do CONTRATANTE, bem como evitar e prevenir a revelagao a terceiros, exceto se
devidamente autorizado por escrito pelo CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra
parte em fungao deste TERMO.

| — Quando requeridas, as INFORMACOES deverao retornar imediatamente ao proprietario, bem como
todas e quaisquer cépias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados,
seus empregados e contratados, assim como por quaisquer outras pessoas vinculadas a
CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagdo das
informacgdes disponibilizadas em face da execugao do CONTRATO PRINCIPAL.

Paragrafo Sexto - ACONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga
a:

| — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que n&do seja exclusivamente relacionada ao objetivo aqui referido,
cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer razao, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos
do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a
divulgacao ou utilizagdo das INFORMACOES por seus agentes, representantes ou por terceiros;

Il — Comunicar ao CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagéo,
caso tenha que revelar qualquer uma das INFORMACOES, por determinagao judicial ou ordem de
atendimento obrigatério determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terao acesso as informagdes sigilosas.
Clausula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de
sua assinatura até expirar o prazo de classificagao da informagao a que a CONTRATADA teve acesso
em razdo do CONTRATO PRINCIPAL.

A vigéncia deste Termo independe do prazo de vigéncia do contrato assinado.
Clausula Sétima — DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada,
possibilitara a imediata aplicacdo de penalidades previstas conforme disposi¢cdes contratuais e
legislagbes em vigor que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO
PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por acédo ou
omissdo, ao pagamento ou recomposi¢ao de todas as perdas e danos sofridos pelo CONTRATANTE,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serao
apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sang¢des legais
cabiveis, conforme art. 87 da Lei n°. 8.666/93.

Clausula Oitava — DISPOSICOES GERAIS
Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.
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Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou
quanto a execugdo das obrigagdes dele decorrentes, ou constatando-se casos omissos, as partes
buscardo solucionar as divergéncias de acordo com os principios de boa-fé, da equidade, da
razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo
expressa determinagdo em contrario, sobre eventuais disposicdes constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro - Havendo necessidade legal devido a Programas de Governo, a CONTRATADA
assume o compromisso de assinar Termo de Sigilo (ou equivalente) adicional relacionado ao Programa,
prevalecendo as clausulas mais restritivas em beneficio do CONTRATANTE.

Paragrafo Quarto — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia
no sentido de que:

| — O CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as
atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pelo CONTRATANTE,
todas as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL;

Il — A omissao ou tolerancia das partes, em exigir o estrito cumprimento das condigdes estabelecidas
neste instrumento, ndo constituira novagdo ou renuncia, nem afetara os direitos, que poderao ser
exercidos a qualquer tempo;

IV — Todas as condigbes, TERMOS e obrigagdes ora constituidos serdo regidos pela legislagdo e
regulamentacgao brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informagdes disponibilizadas para a
CONTRATADA néo descaracterizardo ou reduzirdo o compromisso e as obrigacdes pactuadas neste
TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes
tipificadas neste instrumento;

VII — O acréscimo, complementagéo, substituicdo ou esclarecimento de qualquer uma das informagdes
disponibilizadas para a CONTRATADA, serao incorporados a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protegdo descrita para as
informagdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo a
CONTRATO PRINCIPAL;

VIII — Este TERMO néo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas
filiadas, nem em obrigagédo de divulgar INFORMACOES para a outra Parte, nem como obrigagéo de
celebrarem qualquer outro acordo entre si.

Clausula Nona - DO FORO

O CONTRATANTE elege o foro da <CIDADE DO CONTRATANTE>, onde estéa localizada a sede do
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia
expressa a qualquer outro, por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condigcoes, o presente TERMO DE COMPROMISSO
DE MANUTENCAO DE SIGILO ¢ assinado pelas partes em 2 vias de igual teor e um s¢ efeito.

, de de 20

De acordo.

CONTRATANTE CONTRATADA

<Nome>
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Matricula: <Matr.> <Nome>
<Qualificagéo>

Testemunhas
Testemunha 1 Testemunha 2
<Nome> <Nome>
<Qualificagao> <Qualificagao>

ANEXO IV DO TERMO DE REFERENCIA

Modelo de Termo de Ciéncia

Contrato N°:

Objeto:

Contratante:

Gestor do Contrato: Matr.:
Contratada: CNPJ:
Preposto da Contratada: CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor do
Termo de Compromisso de Manutengéo de Sigilo e as normas de segurancga vigentes no Contrato.

, de de 20
Ciéncia
CONTRATADA
Funcionarios
<Nome> <Nome>

Matricula: <Matr.> Matricula: <Matr.>
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<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>

<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>

<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>

ANEXO V DO TERMO DE REFERENCIA

Modelo de Proposta

PREGAO ELETRONICO N. xx/21

OBJETO: Esta licitagao tem por objeto o registro de preg¢os para eventual aquisi¢ao, pelo IFB,
de Solugao de Firewall de Proxima Geragao para seguranga da informagao de perimetro que
possibilite a visibilidade e controle de trafego e aplicagbes em camada 7, filtragem de contetido
web, prevengdo contra ataques e ameagas avangadas e modernas, filtro de dados, VPN e
controle granular de banda de rede, compreendendo demais acessoérios, planejamento da
implantacéo, instalagdo, migracao e treinamento, com garantia técnica on-site de 60 (sessenta)
meses, conforme quantidades e exigéncias estabelecidas neste instrumento.

EMPRESA:
CNPJ:
ENDERECO:
TELEFONE:
E-MAIL:

Ao
IFB
Em atendimento ao Edital do Pregdo a epigrafe, apresentamos a seguinte proposta de precos:

PREGO | PREGO

Indicar a origem do A
ITEM DESCRICAO MARCAMODELO produto (nacional UN.QUANT. UNITARIO | TOTAL

ou importado) RS RS
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3 U
4 U
5 U

PRECO TOTAL POR EXTENSO:

Declaramos que o item constante desta proposta corresponde exatamente as especificagoes
descritas nos Anexos XXX do Edital, as quais aderimos formalmente.

PRAZO DE VALIDADE DA PROPOSTA: (por extenso) dias (observar o disposto no Edital).
PRAZO DE GARANTIA DO OBJETO: (por extenso) meses (observar o disposto
no Edital).

PRAZO DE ENTREGA DO OBJETO, CONFORME DEFINIDO NO ANEXO XXX DO EDITAL

Declaramos que:

a) os equipamentos ofertados, caso necessario, receberdo atendimento de garantia na rede de
assisténcia autorizada pelo fabricante;

b) informaremos os pregos unitarios dos equipamentos, das pegas e dos demais componentes que
integram o objeto da licitagdo sempre que solicitado pela CONTRATANTE, para fins de registro
patrimonial;

c) serao fornecidas pegas de reposigao originais durante todo o periodo de garantia, podendo também
ser utilizadas pecgas de tecnologia mais recente, também originais, de desempenho igual ou superior.

E OBRIGATORIA A COMPROVAGAO A QUE SE REFERE O SUBITEM XXX DO ITEM XXX DO
EDITAL.

DADOS PARA ASSINATURA DA ATA DE RP E DO CONTRATO
Nome do signatario
Cargo

Qualificagao
(CPF, naturalidade e domicilio)

OBS.: O signatario deve possuir poderes de administragdo estabelecidos em contrato social e/ou
possuir procuragdo com poderes para assinar atas de registro de pregos e contratos em nome da
empresa.

A documentagédo comprobatoria devera ser encaminhada quando da assinatura da ata de registro de
precos.
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Brasilia, xx de xxxx 2020.

Assinatura do representante legal da empresa

Nome do representante legal da empresa

ANEXO VI DO TERMO DE REFERENCIA
ORDEM DE SERVICO OU DE FORNECIMENTO DE BENS

1- Identificacdo

OS / OFB: Dat.a d~e . Emergencial: Sim (1) Nao
Emisséo: Q)

Area Requisitante da

Solucgao:

Nome do Projeto:

Sigla:

Contratada:

Contrato N°:

2 — Especificagdo dos Produtos / Servigos e Volumes

Id |PRODUTO / SERVIGO |METRICA [QUANT.|PREGO R$
1 R$
2 R$
3 R$
R$
R$
TOTAL =

3 — Instrugoes Complementares

4 — Cronograma
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Id Tarefa Inicio Fim

5 — Documentos Entregues

)_
)_
)_
)_

A~~~ A~
A~ e~~~
~— — — ~—

6 — Datas e Prazos

Data Prevista para Inicio dos Data Prevista para Entrega dos Prazo Total do
Produtos / Servigos Produtos / Servigos Contrato

(com a Garantia)

(

de de 20 de de20 dias
Ciéncia
CONTRATANTE
ArealFiscal Requisitante da Solugao Gestor do Contrato
<Nome> <Nome>
Matricula: <Matr.> Matricula: <Matr.>
CONTRATADA
Preposto
<Nome>
<Qualificagao>

, de de 20
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<Nome>
Matricula: <Matr.>

ANEXO VII DO TERMO DE REFERENCIA
ESTUDO TECNICO PRELIMINAR DA CONTRATAGAO

INTRODUGAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da
demanda que consta no Documento de Oficializagdo da Demanda, bem como demonstrar a
viabilidade técnica e econémica das solugdes identificadas, fornecendo as informagdes necessarias
para subsidiar o respectivo processo de contratagao.

Referéncia: Art. 11 da IN SGD/ME n°® 1/2019.

1 — DEFINIGAO E ESPECIFICAGAO DAS NECESSIDADES E REQUISITOS

Identificagdo das necessidades de negécio
1 Mecanismo que possibilite auditorias de acessos indevidos a rede;
2 Disponibilidade, Integridade, Confidencialidade e Autenticidade da rede de dados;

3 Realizacdo segura de atividades administrativas e académicas de forma n&o presencial;

Identificagdo das necessidades tecnolégicas
Interfaces de rede de no minimo 1 Gbps;

Fornecer funcionalidades de VPN;

Fornecer filtro de conteddo Web;

Fornecer funcionalidades de prevencado de ameacas;
Fornecer funcionalidades de QoS;

Fornecer solugao de gerenciamento de relatorios;

N O g~ ODN -

Fornecer acesso remoto com seguranga a rede de dados do IFB;

Demais requisitos necessarios e suficientes a escolha da solugao de TIC
1 Totalmente compativel com a arquitetura de rede do IFB;

' 2 Garantia On-site de no minimo 36(trinta e seis) meses.

' 3 Transferéncia de tecnologia (treinamento oficial do fabricante);

2 — ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS

2.1. Atualmente a solugdo de seguranga (firewall) em producado no IFB é opensource tanto no core da
rede (Reitoria) quanto nos acessos (Campi);

2.3. Para o core da rede, se faz necessario e implantagao de uma solugao mais robusta e redundante
em applice fisico (Item 2), tendo em vista que é o local que hospeda todos os servigos e sistemas de
TIC da instituicao;
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2.4. Por se tratar de redes com criticidade menor, somente acesso a internet, uma solugao em appliance
virtual ja atende a demanda, entéo é necessaria a aquisicao de 10 (dez) unidades com acréscimo de 3
(trés) para uma possivel expansao. Para esse item nio é necessario redundancia;

2.5. Solugéo de gerenciamento, serd instalado no core da rede e controlara todos os nés;

2.6. Treinamento oficial dividido em 3(trés) turmas de no maximo 5(cinco) alunos. Com esse quantitativo
€ possivel treinar toda a equipe de infraestrutura e um técnico por campi;

ITEM DESCRIGAO UNIDADE QUANTIDADE
1 Solugao de protegao de perimetro em appliance fisico Solugéo 02
2 Solugao de protecao de perimetro em appliance virtual Solugao 13
3 Solugao de gerenciamento e relatérios Solugéo 01
5 Treinamento oficial Unidade 03

3 — ANALISE DE SOLUGOES

3.1. A analise comparativa de solugdes, nos termos do inc. Il do art. 11 da IN-01/2019/SGD, visa a
elencar as alternativas de atendimento a demanda considerando, além do aspecto econdmico, os
aspectos qualitativos em termos de beneficios para o alcance dos objetivos da contratagéo.

3.1.1. IDENTIFICAGAO DAS SOLUGOES

3.1.1.1. A equipe da contratagdo vislumbrou trés possiveis solugdes para o atendimento da demanda:

Id Descrigado dos cenarios

1 |Solucado Open Source;

2 para os campi;

Aquisicao das licengas dos equipamentos recebidos de doagao do MJ e ampliagao da solucao

3 |Aquisigdo de uma nova solugao (Next generation firewall).

3.2. ANALISE COMPARATIVA DE SOLUGOES

3.2.1. Nao adquirir nenhum equipamento, utilizando a solucido Open Source atual;

Atualmente o IFB possui uma solugao baseada em software Open source. Por ndo possuir um custo
de licenga, o software Open Source oferece a oportunidade de um maior investimento em servigos e
formacao, garantindo um retorno dos investimentos em Tl maior. Na grande maioria dos casos, essas
ferramentas sdo compartilhadas online pelos desenvolvedores, podendo ter acesso a elas qualquer
pessoa, sem restrigoes.

Vantagens:

e E gratuito porque faz parte do movimento Open Source. E criado e mantido por
desenvolvedores e programadores que trabalham voluntaria e colaborativamente;

e Grande capacidade de personalizagao porque o cédigo é aberto;

e Para solucionar bugs e duvidas, a equipe de TIC deve contar com féruns de discussao ativos
e movimentados.
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Desvantagens:

e E preciso considerar custo com servidores, infraestrutura de Tl e a contratacdo, ou até mesmo
a terceirizagdo, de uma equipe técnica para desenvolvimento, pois a personalizagédo requer
pessoas que tenham experiéncia em programagao;

¢ O suporte pode nao ser rapido e eficiente, pois ¢é feito pela comunidade de desenvolvedores e
programadores que trabalham de forma colaborativa e voluntéaria;

¢ Nao ha garantia que sua personalizagédo pode dar certo;

e Podem ocorrer instabilidades que nao estao sob o controle da area técnica e nédo ha quem se
responsabilize tecnicamente por essas falhas, por conta da solugdo nao possuir contrato de
suporte técnico.

e A equipe é totalmente responsavel pelas otimizagdes do sistema e pelos resultados por ele
gerados, o que demanda um grande custo em conhecimento técnico e aprendizado, junto com
alto risco de n&o atender integralmente os objetivos técnicos demandados pela Instituigao.

3.2.2. Aquisicdo das licencas dos equipamentos que o IFB recebeu de doacdo do Ministério da
Justica (Check Point) e ampliacdo da solucdo para os campi;

O Instituto Federal de Brasilia recebeu, através do Ministério da Justica como forma de doagéo, 4
(quatro) equipamentos de seguranga do fabricante Check Point. Esse cenario consiste em renovar as
licengas dos equipamentos recebidos do Ministério da Justica e a aquisicdo de firewalls virtuais para
os 10 Campi.

Vantagens:

e Garantir a alta disponibilidade e o bom desempenho dos servicos de seguranga bem como
atualizagao e melhor utilizagao da solugao de Firewall;

e Manutengéo do acesso seguro a ativos corporativos;

e Permitir o uso de tecnologia de ponta, conferindo produtividade ao trabalho dos usuarios dos
servigos de conectividade e de rede corporativa;

e Equipamentos com cobertura de garantia e assisténcia técnica especializada, como meio de
solucionar possiveis problemas apresentados com o0 uso dos equipamentos durante
determinado espaco de tempo;

e Gerencia centralizada;

e Perfis de usuario;

e Relatorios customizados;

e Equipe ja tem uma familiaridade com a solugao;
Desvantagens:

e Alto Custo;

e Dependéncia tecnoldgica;

3.2.3. Aquisicdao de uma nova solucao de firewall (Next generation firewall).

Nesse cenario, o IFB descartaria os equipamentos recebidos pelo Ministério da Justica e contrataria
um nova solugao de Firewall;

Vantagens:

e Garantir a alta disponibilidade e o bom desempenho dos servigos de seguranga bem como
atualizacao e melhor utilizagdo da solugéo de Firewall;

e Manutengdo do acesso seguro a ativos corporativos;

e Permitir o uso de tecnologia de ponta, conferindo produtividade ao trabalho dos usuarios dos
servicos de conectividade e de rede corporativa;

e Equipamentos com cobertura de garantia e assisténcia técnica especializada, como meio de
solucionar possiveis problemas apresentados com o0 uso dos equipamentos durante
determinado espago de tempo;

e Gerencia centralizada;

e Perfis de usuario;
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e Relatorios customizados;
Desvantagens:

e Alto Custo;
e Dependéncia tecnoldgica;

3.3. Quadro de Resumo da analise:

Caracteristicas Avaliadas

Permite alta disponibilidade com balanceamento de carga (uso

simultdneo dos dois links)

Cenario 1

(Solugéo
Open Souce)

Permite implementagéo de seguranga (VPN StS) minima para o

trafego de acesso aos sistemas internos

Permite implementagéo de seguranga de perimetro minima (anti-

bot, anti-virus, filtro de conteudo dindmico — aplicagao e URL) para

liberacgo do trafego de Internet no local

Permite gestao eficiente (software de geréncia centralizado para

controle de politicas da solucéo e geréncia de logs de acesso)

PARCIAL

Cenario 2
(Aquisicao
de licencgas)

SIM

SIM

SIM

SIM

Cenario 3

(Aquisicao
de nova
solucgao)

SIM

SIM

SIM

SIM

Custo - Investimento direto (baixo\ médio\ alto)** NENHUM  MEDIO/ALTO ALTO
I = . = Néo se
Requisito Solugao Sim Nao Aplica
= - _— . Solugao 1 X
A Solugéo encontra-se implantada em outro 6rgao ou entidade da p
. SR Solugéo 2 X
Administracao Publica? —
Solugao 3 X
Solugéo 1
A Solugdo esta disponivel no Portal do Software Publico ug~ a
o Solugéo 2 X
Brasileiro? (quando se tratar de software) —
Solugao 3 X
Solugao 1 X
A Solugdgo ¢é composta por software livre ou software Q~
_ Solugéo 2 X
publico? (quando se tratar de software) —
Solugao 3 X
. R " . e Solugéo 1 X
A Solugdo é aderente as politicas, premissas e especificagdes -
e - ~ : Solugéo 2 X
técnicas definidas pelos Padrées de governo ePing, eMag, ePWG? —
Solugao 3 X
Solugao 1 X
A Solugao é aderente as regulamentagbes da |ICP-Brasil? Q~
) L Solugéo 2 X
(quando houver necessidade de certificagéo digital) —
Solugao 3 X
A Solugado é aderente as orientacdes, premissas e especificagdes | _Solugéo 1 X
técnicas e funcionais do e-ARQ Brasil? (quando o objetivo da| Solugéo 2 X
solucao abranger documentos arquivisticos) Solucéo 3 X
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4 - REGISTRO DE SOLUGOES CONSIDERADAS INVIAVEIS

4.1. Cenario 1, Nao adquirir nenhum equipamento, utilizando a solugdo Open Source atual.
Consideramos inviavel, tendo em vista que a solugdo ja é utilizada na rede do IFB e ndo atende
totalmente as necessidades do negdcio, tais como: VPN client-to-site, antivirus, gerenciamento
centralizado, suporte técnico, garantia, relatorios gerenciais, dashboard, etc.

4.2. Cenario 2, Aquisi¢cao das licencas dos equipamentos que o IFB recebeu de doagao do Ministério
da Justica (Check Point) e ampliagdo da solugao para os campi. Tendo em vista que os equipamentos
recebidos de doagéo estdo em lista de "End-of-life", ou seja, o fabricante nao prestara mais suporte,
nao € vantajoso a Administracédo publica investir na aquisicao de licengas para esses equipamentos,
sendo que o valor para sua renovagao € similar a aquisicdo de uma solug¢ao nova.

(fonte: https://www.checkpoint.com/support-services/support-life-cycle-policy/).

5 — ANALISE COMPARATIVA DE CUSTOS (TCO)

5.1. CALCULO DOS CUSTOS TOTAIS DE PROPRIEDADE

Solugao Viavel 1

Descrigdo: Aquisicao de solugao de Firewall de préxima geragao;

Consiste na aquisicao de equipamentos/ licengas de solugéo de firewall de préxima geragéo para atender
aos Instituto Federal de Brasilia - IFB.

Sera necessario a aquisi¢ao de appliance reduntante para instalagdo no datacenter do IFB e expansao de
protecdo em appliance virtual a serem instalados nos Campi.

Além dos equipamentos e licengas para as maquinas virtuais, sera necessario a aquisi¢ao de solucao de
gerenciamento centralizado, treinamento oficial para a equipe e operagao assistida da solugéo.

Custo Total de Propriedade — Meméria de Calculo

Fornecedores
Pregao (Painel de precos)
. 07812020 | 4452920 | 108/2020 - Valor | - Valor
it .|Qu| - 153061 - médio | médio
e|Deseri | EC/UNIVE| 810005 - 926431 - unitario| TOTAL
m céo RSIDADE COORDENAG | COMPANHIA Empres Empres Empres RS RS
FEDERAL |AO-GERAL DE| DE GERAGAO | a1 | a2 | a3 | (L | ciia)
DE JUIZ DE LOGISTICA | TERMICA DE
FORA - DO MDH - ENERGIA
ITEM 1 ITEM 1 ELETR - ITEM 1
Soluga
ode
proteca
y :ridnfet 2 R$ R$ R$ R$ 833.|R$ 815.|R$ 962.| R$ 80| R$ 1.60
proem 633.516,44 | 780.000,00 997.000,00 | 387,13 125,89 820,00 |3.505,48|7.010,96
applian
ce
fisico
| | Pregao (Painel de precos) ‘ Fornecedores
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079/2019 -
TRIBUNAL| 5922019 | “igiog’ Valor | Valor
It . |Qu DE 925373 - CONSELHO médio | médio
Descri SUPERINTEN itari
e| cz0 [Nt JusTICA REG.DE Empres |Empres | Empres| unitario| TOTAL
m| €3¢ po |D:ESTAD.DE| pNGARQ.E | a1 | a2 | a3 | RS RS
COMPRAS E (média) | (média)
ESTADO AGRON.DE
DE  |LICITAGOESIR| £ N oNIA -
TOCANTIN| ©-ITEMS ITEM 2
S-ITEM 2
Soluca
ode
proteca
ode R$
) R$ R$ 82.1|R$ 77.9 R$ 7|R$ 1.02
2 |perimet| 13| g 110 oo | R$ 63.668,63 | R$97.000,00 |"jo"3g"| 4043 |97-692. |9 090 16| 8.172,05
roem 00
applian
ce
virtual
Pregéao (Painel de precos) Fornecedores

004/2020 -

972002 - Valor | Valor
1| ooy |Qu| TRIBUNAL | 0208020 | 02712020 - médio | médio
e| .~ |ant DE DE 926002 - unitario| TOTAL
m| $2° CONTAS | -cEnvDo | DEPARTAMEN |Empres Empres Empres| RS R$

DO |\ A E DO sao| TO ESTADUAL | a1 a2 a3 |(média) | (média)

S5Tang, [Francisco. PE TRANDITO-

GROSSO -

ITEM 2

Soluca
ode
gerenci RS RS |R$408.|R$488.|R$ 41|R$ 41
3 jementol 1 352.000,00 R$600.000,00| R$ 300.006,72 #27.2411113,63 | 300,00 8.312,05|8.312,05
relatori
oS
Pregéao (Painel de precos) Fornecedores

079/2019 -

925814 - 045/2019 - Valor | Valor
It| pescri |QU| TRIBUNAL 0:’55421%0_' 110120 - médio | médio
el oxc™antl DE |\ orrrn pe | DEPARTAMEN unitario | TOTAL
m| ¢9° JUSTICA | £ CIENG TO DE Empres [Empres [Empres| R$ R$

DO » ‘| ADMINISTRAC | a1 a2 a3 |(média) | (média
E ( ) | ( )
=PE ALCHOLOBIA ABINIGSIPR -

TOCANTIN ITEM 3

S - ITEM 12




4

Treina
mento
oficial

R$

3 | 11.000,00

R$ 17.000,00
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R$ 23.952,50

R$ 10.0
00,00

R$ 8.00

0,00

R$ 12.6
00,00

R$ 1
7.317,50

R$

1.952,50

5

TOTAL
GERAL

R$

5.447,56

3.10

5.2. MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

5.2.1. A analise comparativa de custos foi elaborada considerando apenas as solugdes técnica e
funcionalmente viaveis, nos termos do inc. lll art. 11 da IN-01/2019/SGD, e inclui:
a) comparacdo de custos totais de propriedade (Total Cost Ownership - TCO) por meio da
obtencgao dos custos inerentes ao ciclo de vida dos bens e servigos de cada solugéo, a exemplo
dos valores de aquisi¢ao dos ativos, insumos, garantia, manutengao; e
b) memdria de calculo que referencie os pregos e os custos utilizados na analise, com vistas a
permitir a verificacdo da origem dos dados.

Ite

Descrigao

Uni
d.

VOLU
ME

Custo
Unitario

Ano 01

Ano
02

Ano
03

Ano
04

Ano
05

Solugéo de protecdo de perimetro em

appliance fisico

un.

02

R$
803.505,48

R$
1.607.010,9
6

R$
0,00

R$
0,00

R$
0,00

R$
0,00

Solugéo de protecdo de perimetro em

appliance virtual

Un.

13

R$ 79.090,
16

R$ 1.028.1
72,05

R$
0,00

R$
0,00

R$
0,00

R$
0,00

Solugéo de gerenciamento e

relatorios

Un.

01

R$ 4183
12,05

R$ 418.
312,05

R$
0,00

R$
0,00

R$
0,00

R$
0,00

Treinamento oficial

Un.

03

R$ 173
17,50

R$ 51.
952,50

R$
0,00

R$
0,00

R$
0,00

R$
0,00

TOTAL

R$ 3.105.4
47,56

R$

0,00

R$
0,00

R$

0,00

R$
0,00

6 — DESCRIGAO DA SOLUGAO DE TIC A SER CONTRATADA

6.1. Analisando os cenarios disponiveis e que atendam a necessidade da area requisitante,
considerando a viabilidade técnica e econdmica, a solucao indicada pela Equipe de Planejamento da
Contratagao é a aquisicdo de uma nova solugao de firewall, tendo em vista que a solugao atual ndo
atende as necessidades da instituicdo e que os equipamentos recebidos do Ministério da Justiga ja
estdo em "End-of-life", de acordo com especificagdes comuns de mercado capazes de atender aos
requisitos de negdcio.

7 - ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGAO

7.1. A estimativa de custos da contratacdo considerou a contratacdo de 100% do volume projetado no

PGC para aquisi¢cao da solugéo de firewall. Dessa forma tem-se a seguinte estimativa de custos:

Ite

Descrigao

CATMA
T

UNIDAD
E

QUANTIDAD
E ESTIMADA

ITEM)

VALORES MAXIMOS
ESTIMADOS (EM REAIS / POR

UNITARIO

TOTAL

Solucgao de protegao de perimetro

em

appliance fisico

150100

Unitario

02

R$ 803.505,48

R$ 1.607.010,96
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Solugao_de projregao de perimetro 150100 | Unitario 13 R$ 1.028.172,0
em appliance virtual R$ 79.090,16 5
Solugé!o de gerenciamento e 150100 | Unitario 01 R$ 418.312,0| R$ 418.312,0
relatérios 5 5
Treinamento oficial 16837 | Unitario 03 R$ :)7'317’5 R$ 051'952’5
R$ 3.105.447,5
VALOR GLOBAL ESTIMADO : 9

7.2. DO NAO PARCELAMENTO DOS ITENS E ORGANIZAGAO DA COMPRA

7.2.1. Considerando a natureza dos servigos e o disposto no § unico do art. 25 da Instrugdo Normativa
SGD/ME n° 01, de 04 de abril de 2019, a licitagdo sera realizada na modalidade Pregéo Eletrénico do
tipo Menor Prego Global observando, como critério de julgamento, o valor por Grupo. Ao se admitir
diversos fornecedores, além da perda de uniformidade e padronizagao da solugao, corre-se o risco de
haver descompasso no fornecimento dos itens, além da elevagao da complexidade dos procedimentos
de gestdo contratual. Por outro lado, a admissdo da adjudicagcdo por item, desconfigura a
caracterizacdo da solugéo de Tecnologia da Informacgéo, vez que ha riscos de perda da capacidade de
integragdo dos servigos, do potencial de compartiihamento de recursos e de descaracterizagdo do
objeto da licitagao.

7.3. DO MODO DE DISPUTA DO PREGAO

7.3.1. A presente sessao define e justifica 0 modo de disputa a ser adotado no Pregdo, em atengéo
ao Decreto 10.024, de 20 de setembro de 2019. Inicialmente, destaca-se que o referido Decreto
introduziu a figura do modo de disputa a ser adotado no pregao, podendo ser aberto (descrito no Art.
32 desse Decreto) ou aberto e fechado (descrito no Art. 33 desse Decreto).

7.3.2. Os modos de disputa definem como se dara o envio de lances no pregao eletrénico. No
modo aberto, os licitantes apresentarao lances publicos e sucessivos, com prorrogagoes, conforme o
critério de julgamento adotado no edital. J& no modo Aberto e Fechado, os licitantes apresentarao
lances publicos e sucessivos, com lance final fechado.

7.3.3. Para se definir o modo de disputa mais apropriado para a presente contratacio, observou-se as
seguintes caracteristicas inerentes a Teoria dos Leildes, conforme descrita em vasta bibliografia
relacionada a essa Teoria, em especifico na obra de Paul Klemperer, "What Really Matters in Auction
Design", publicacdo realizada no Journal of Economic Perspectives -Volume 16, Number 1 paginas
169-189:

a. Propenséo a colusao; e
b. Prevencgado ao comportamento predatoério.

7.3.4. Ressalta-se, inicialmente, que cada modo de disputa possui caracteristicas especificas que os
tornam mais ou menos vantajosos a depender das condigdes relacionadas a estrutura do mercado, a
natureza do objeto e ao arranjo local de fornecimento dos bens e servigos. Note que a vantagem a ser
perseguida relaciona-se a maior quantidade de incentivos que o modo de disputa é capaz de fornecer
para que o desenho do mecanismos de selecéo do fornecedor possibilite o alcance do melhor resultado
para a administragdo, mitigando-se o risco da ocorréncia de disfungdes entre os agentes participantes
que afetem a ampla concorréncia e o melhor prego a administragao publica.

7.3.5. Sobre a propensao a coluséo, verificou-se no presente estudo que o mercado internacional e de
vendas para o governo do referido objeto é fracamente concentrado, logo a probabilidade da ocorréncia
da colusao explicita ou tacita € menor. Nesse sentido, a utilizagdo de um mecanismo aberto pode
estimular o potencial de redugao final do pre¢o, com um risco menor da ocorréncia de mecanismos de
sinalizagdo para orquestragao colusiva entre diferentes fornecedores.
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7.3.6. Outro aspecto a ser considerado € o grau de padronizagdo ou homogeneizagao do produto objeto
da contratagdo. Isso porque produtos diversificados permitem que diferentes fornecedores assumam
um comportamento prejudicial a concorréncia, denominado de comportamento predatorio, ou seja,
assumam lances préximos a inexequibilidade com o intuito de criar artificialmente barreiras a entrada
de novos participantes.

7.3.7. No caso em tela, o produto desse estudo, apesar de possuir especificagdes detalhadas, possui
consideravel diversificagdo entre os fornecedores e fabricantes. Logo, tal caracteristica seria melhor
tratada em um modo de disputa que possua uma fase de propostas seladas, uma vez que o risco de
ocorréncia da chamada maldi¢gao do fornecedor ou de eventual risco moral € menor do que em casos
de produtos muitos diversificados.

7.3.8. Pelo exposto, e considerando ainda o numero expressivo de prestadores dos servigos em vendas
para o governo devido ao baixo grau de concentragéo e o risco da ocorréncia da maldi¢gdo do vencedor
dada a heterogeneidade dos produtos comercializados, sugere-se 0 modo de disputa do Pregéo do
tipo ABERTO E FECHADO, conforme rito estabelecido no artigo 33 do Decreto n® 10.024, de 2019,
que regulamenta a licitagdo, na modalidade de pregao, na forma eletrnica, para a aquisi¢cdo de bens
e a contratagdo de servigos comuns de engenharia, e dispde sobre o uso da dispensa eletrdnica, no
ambito da Administragao Publica Federal.

8 - DECLARAGAO DE VIABILIDADE DA CONTRATAGAO

8.1. O presente ESTUDO TECNICO PRELIMINAR, elaborado pelos integrantes TECNICO e
REQUISITANTE em harmonia com o disposto no art. 11 da Instrugdo Normativa n° 01/2019/SGD,
considerando a analise das alternativas de atendimento das necessidades elencadas pela area
requisitante e os demais aspectos normativos, conclui pela VIABILIDADE DA CONTRATACAO - uma
vez considerados os seus potenciais beneficios em termos de eficacia, eficiéncia, efetividade e
economicidade. Em complemento, os requisitos listados atendem adequadamente as demandas
formuladas, os custos previstos sdo compativeis e os riscos identificados sdo administraveis, pelo que
RECOMENDAMOS o prosseguimento da pretenséo contratual.

9 — APROVAGAO E ASSINATURA

9.1. A Equipe de Planejamento da Contratagéo foi instituida pelo Documento de oficializacdo de
demanda da contratagao, de 23 de julho de 2020.

9.2. Conforme o § 2° do Art. 11 da IN SGD/ME n° 01, de 2019, o Estudo Técnico Preliminar devera ser
aprovado e assinado pelos Integrantes Técnicos e Requisitantes e pela autoridade maxima da area de
TIC:

INTEGRANTE TECNICO INTEGRANTE TECNICO
Hugo Silva Faria Emannuel Travassos Brito
Matricula/SIAPE: 1626212 Matricula/SIAPE: 2223545

Assinado eletronicamente Assinado eletronicamente
Brasilia, 26 de Julho de 2021 Brasilia, 26 de Julho de 2021

INTEGRANTE REQUISITANTE INTEGRANTE TECNICO

Sérgio Dias Saldanha Israel Lara Amaral

Matricula/SIAPE: 2301269 Matricula/SIAPE: 2404437
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Assinado eletronicamente Assinado eletronicamente

Brasilia, 26 de Julho de 2021 Brasilia, 26 de Julho de 2021

INTEGRANTE REQUISITANTE

Sérgio Dias Saldanha
Matricula/SIAPE: 2301269
Assinado eletronicamente

Brasilia, 26 de Julho de 2021

9.3. Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposi¢des da Instrugédo
Normativa SGD/ME n° 1, de 4 de abril de 2019.

AUTORIDADE MAXIMA DA AREA DE TIC

Bruno Nepomuceno de Oliveira
Matricula/SIAPE: 1590823
Assinado eletronicamente

Brasilia, 26 de Julho de 2021

Aprovo,

AUTORIDADE COMPETENTE

Julliana Almeida Cavalcanti
Matricula/SIAPE: 1581125
Assinado eletronicamente

Brasilia, 26 de Julho de 2021
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ANEXO Il

ATA DE REGISTRO DE PRECOS N.° .........

O INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DE BRASILIA, autarquia
vinculada ao Ministério da Educacéo, inscrito no CNPJ sob o n.° 10.791.831/0001-82, com sede na
SAUS QUADRA 2 LOTE 3 BLOCO E EDIFICIO SIDERBRAS — ASA SUL - CEP 70.070-906, Brasilia-
DF, representada neste ato por seu Pro-Reitor de Administracdo RODRIGO MAIA DIAS LEDO,
nomeado(a) pela Portaria IFB n° 1.211 de 04 de setembro de 2019, considerando o julgamento da
licitagdo na modalidade de pregéo, na forma eletronica, para REGISTRO DE PRECOS n° XX/2021,
processo administrativo n.° 23098.000968.2020-51, RESOLVE registrar os pregcos da empresa indicada
e qualificada nesta ATA, de acordo com a classificagdo por ela alcangada e na quantidade cotada,
atendendo as condig¢des previstas no edital, sujeitando-se as partes as normas constantes na Lei n°
8.666, de 21 de junho de 1993 e suas alteragbes, no Decreto n.° 7.892, de 23 de janeiro de 2013, e em

conformidade com as disposigbes a seguir:

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de pregos para a eventual aquisi¢ao, pelo
IFB, de Solucgao de Firewall de Proxima Geragao para seguranga da informagao de perimetro
que possibilite a visibilidade e controle de trafego e aplicagbes em camada 7, filtragem de
conteudo web, prevengao contra ataques e ameagas avangadas e modernas, filtro de dados,
VPN e controle granular de banda de rede, compreendendo demais acessoérios,
planejamento da implantacao, instalagao, migragao e treinamento, com garantia técnica on-
site de 60 (sessenta) meses especificados no Termo de Referéncia, anexo | do edital de Pregao
Eletrénico (SRP) n° XX/2021, que é parte integrante desta Ata, assim como a proposta vencedora,
independentemente de transcrigéo.

2. DOS PREGOS, ESPECIFICAGOES E QUANTITATIVOS

21. O preco registrado, as especificagdes do objeto e as demais condigdes ofertadas na(s)
proposta(s) sdo as que seguem:

Prestador do servigo (razdo social, CNPJ/MF, endereco, contatos, representante)

ITEM DESCRICAO/ Unidade | Quantidade | Valor
ESPECIFICACAO de Unitario
Medida
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2.2. A listagem do cadastro de reserva referente ao presente registro de pregos consta
como anexo a esta Ata.

ORGAO(S) GERENCIADOR E PARTICIPANTE(S)
3.1. O érgao gerenciador sera o Instituto Federal de Brasilia — Reitoria (RIFB) UASG 158143.

DA ADESAO A ATA DE REGISTRO DE PREGOS

4.1 Nao sera admitida a adesao a ata de registro de pregos decorrente desta licitagcao.

VALIDADE DA ATA

5.1. A validade da Ata de Registro de Pregcos sera de 12 meses, a partir
(o (o] = | IO , hdo podendo ser prorrogada.

REVISAO E CANCELAMENTO

6.1. A Administracéo realizara pesquisa de mercado periodicamente, em intervalos nao
superiores a 180 (cento e oitenta) dias, a fim de verificar a vantajosidade dos pregos registrados
nesta Ata.

6.2. Os precos registrados poderao ser revistos em decorréncia de eventual reducdo dos
precos praticados no mercado ou de fato que eleve o custo do objeto registrado, cabendo a
Administragdo promover as negociagées junto ao(s) fornecedor(es).

6.3. Quando o prego registrado tornar-se superior ao prego praticado no mercado por
motivo superveniente, a Administragdo convocara o(s) fornecedor(es) para negociar(em) a
reducao dos pregos aos valores praticados pelo mercado.

6.4. O fornecedor que nao aceitar reduzir seu prego ao valor praticado pelo mercado sera
liberado do compromisso assumido, sem aplicagao de penalidade.

6.4.1. A ordem de classificagdo dos fornecedores que aceitarem reduzir seus pre¢os
aos valores de mercado observara a classificagdo original.

6.5. Quando o preco de mercado tornar-se superior aos pregos registrados e o fornecedor
ndo puder cumprir 0 compromisso, 0 6rgao gerenciador podera:

6.5.1. liberar o fornecedor do compromisso assumido, caso a comunicagao ocorra
antes do pedido de fornecimento, e sem aplicacdo da penalidade se confirmada a
veracidade dos motivos e comprovantes apresentados; e

6.5.2. convocar os demais fornecedores para assegurar igual oportunidade de
negociagao.

6.6. Nao havendo éxito nas negociagdes, o0 6rgao gerenciador devera proceder a revogagao
desta ata de registro de precgos, adotando as medidas cabiveis para obtengao da contratagdo mais
vantajosa.

6.7. O registro do fornecedor sera cancelado quando:

6.7.1. descumprir as condi¢des da ata de registro de precos;
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6.7.2. nao retirar a nota de empenho ou instrumento equivalente no prazo
estabelecido pela Administracao, sem justificativa aceitavel;

6.7.3. néo aceitar reduzir o seu prego registrado, na hipétese deste se tornar superior
aqueles praticados no mercado; ou

6.7.4. sofrer sangdo administrativa cujo efeito torne-o proibido de celebrar contrato
administrativo, alcangando o 6rgéo gerenciador e 6rgao(s) participante(s).

6.8. O cancelamento de registros nas hipoteses previstas nos itens 6.7.1, 6.7.2 € 6.7.4 sera
formalizado por despacho do érgao gerenciador, assegurado o contraditério e a ampla defesa.

6.9. O cancelamento do registro de pregos podera ocorrer por fato superveniente,
decorrente de caso fortuito ou forga maior, que prejudique o cumprimento da ata, devidamente
comprovados e justificados:

6.9.1. por razao de interesse publico; ou

6.9.2. a pedido do fornecedor.

7. DAS PENALIDADES

71. O descumprimento da Ata de Registro de Pregos ensejara aplicagdo das penalidades
estabelecidas no Edital.

7.1.1.As sangdes do item acima também se aplicam aos integrantes do cadastro de reserva,
em pregao para registro de pregos que, convocados, nao honrarem o compromisso
assumido injustificadamente, nos termos do art. 49, §1° do Decreto n° 10.024/19.

7.2. E da competéncia do 6rgao gerenciador a aplicagdo das penalidades decorrentes do
descumprimento do pactuado nesta ata de registro de preco (art. 5° inciso X, do Decreto n°
7.892/2013), exceto nas hipoteses em que o descumprimento disser respeito as contratagcdes dos
6rgaos participantes, caso no qual cabera ao respectivo 6rgdo participante a aplicagdo da
penalidade (art. 6°, Paragrafo unico, do Decreto n° 7.892/2013).

7.3. O 6rgéo participante devera comunicar ao 6rgéo gerenciador qualquer das ocorréncias
previstas no art. 20 do Decreto n° 7.892/2013, dada a necessidade de instauragdo de
procedimento para cancelamento do registro do fornecedor.

8. CONDIGOES GERAIS

8.1. As condigbes gerais do fornecimento, tais como os prazos para entrega e recebimento
do objeto, as obrigagdes da Administracdo e do fornecedor registrado, penalidades e demais
condi¢des do ajuste, encontram-se definidos no Termo de Referéncia, ANEXO AO EDITAL.

8.2. E vedado efetuar acréscimos nos quantitativos fixados nesta ata de registro de pregos,
inclusive o acréscimo de que trata o § 1° do art. 65 da Lei n° 8.666/93, nos termos do art. 12, §1°
do Decreto n°® 7.892/13.

8.3. No caso de adjudicagdo por prego global de grupo de itens, sé sera admitida a
contratagao dos itens nas seguintes hipoteses.

8.3.1. contratacéo da totalidade dos itens de grupo, respeitadas as propor¢oes de quantitativos
definidos no certame; ou

8.3.2. contratacéo de item isolado para o qual o prego unitario adjudicado ao vencedor seja o
menor preco valido ofertado para o mesmo item na fase de lances

8.4. A ata de realizac&o da sesséo publica do pregao, contendo a relagéo dos licitantes que
aceitarem cotar os bens ou servigcos com precgos iguais ao do licitante vencedor do certame, sera
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anexada a esta Ata de Registro de Precgos, nos termos do art. 11, §4° do Decreto n. 7.892, de
2013.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em 02 (duas) vias de igual teor, que,
depois de lida e achada em ordem, vai assinada pelas partes e encaminhada copia aos demais 6rgaos
participantes.

Brasilia, de coooreeennnnnn. de 2021.

RODRIGO MAIA DIAS LEDO
Pré-Reitor de Administragao / Ordenador de Despesas
Portaria IFB N° 1.211, de 04/09/2019

TESTEMUNHAS:

NOME:
CPF:

NOME:
CPF:
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ANEXO V

TERMO DE CONTRATO DE PRESTAGAO DE SERVIGOS N° ---/2021, QUE
FAZEM ENTRE S| O INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E
TECNOLOGIA DE BRASILIA - IFB E A EMPRESA

O INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DE BRASILIA - IFB, Autarquia
Federal vinculada ao Ministério da Educagdo — MEC, inscrito no CNPJ sob o n° 10.791.831/0001-82,
com sede no SAUS QUADRA 2 LOTE 03 bloco E, Edificio Siderbras Asa Sul — Brasilia/DF, CEP 70.070-
906, doravante denominado CONTRATANTE, representado neste ato por seu Pré-Reitor de

AdMINIStragao ....ccceeerrrriiiccsciimereeeeeeeens , homeado pela Portaria/IFB n° 1.169 de 30 de agosto de 2019,
publicada no D.O.U em 02 de setembro de 2019, RG .......... SSP/DF, CPF: ............. residente e
domiciliado nesta Capital, portador da matricula funcional n° ... , € a empresa
........................................... , inscrita no CNPJ sob o n® ........ccccccceieeiiins, COM SEAE ooy
CEP oo , doravante denominada CONTRATADA, neste ato representada pelo (a)
5] P (- ) I , portador (a) da Carteira de Identidade n° ..................... , expedida pelo
() IR , € CPF e, Y eeeeen , tendo em vista o que consta no Processo n°

23098.000226.2020-26 e em observancia as disposi¢des da Lei n° 8.666, de 21 de junho de 1993, da
Lei n°® 10.520, de 17 de julho de 2002 e na Lei n°® 8.078, de 1990 - Cddigo de Defesa do Consumidor,
do Decreto n° 7.892, de 23 de janeiro de 2013, resolvem celebrar o presente Termo de Contrato,
decorrente do Pregdo Eletrénico (SRP) n° .......... /21...., mediante as clausulas e condigbes a seguir
enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento é aquisi¢céo, pelo IFB, de Solugdo de Firewall de Préxima
Geracgao para segurancga da informagao de perimetro que possibilite a visibilidade e controle de
trafego e aplicagdes em camada 7, filtragem de contetido web, prevencgao contra ataques e ameacgas
avangadas e modernas, filtro de dados, VPN e controle granular de banda de rede, compreendendo
demais acessorios, planejamento da implantacéo, instalagao, migracao e treinamento, com garantia
técnica on-site de 60 (sessenta) meses, que serdo prestados nas condi¢des estabelecidas no Termo
de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregéo, identificado no predmbulo, e a proposta
vencedora, independentemente de transcri¢ao.

1.3. Objeto da contratagao:

ITEM DESCRIGAO | IDENTIFICA UNID. QUANT. VALOR VALOR
GAO DE
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CATMAT MEDIDA UNITARIO TOTAL

o g A WN

2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia deste Termo de Contrato é aquele fixado no Edital, 12 (doze) meses, com
inicio na data de assinatura.

2.1.1. A vigéncia podera ultrapassar o exercicio financeiro, desde que as despesas referentes a
contratacdo sejam integralmente empenhadas até 31 de dezembro, para fins de inscricdo em restos a
pagar, conforme Orientagdo Normativa AGU n° 39, de 13/12/2011.

2.2. A execugao dos servigos sera iniciada apds o recebimento da Ordem de Fornecimento de Bens
(OFB), cujas etapas observarao o cronograma fixado no Termo de Referéncia.

2.2.1. O prazo de execugdo deste contrato é de 75 (setenta e cinco) dias, contados a partir do
marco supra referido.

2.3. A prorrogacédo dos prazos de execugdo e vigéncia do contrato sera precedida da
correspondente adequacao do cronograma fisico-financeiro, bem como de justificativa e autorizagao
da autoridade competente para a celebragdo do ajuste, devendo ser formalizada nos autos do
processo administrativo.

3. CLAUSULA TERCEIRA - PRECO
3.1. O valor total da contratagéo é de RS.......... (cenee)-

3.2. No valor acima estao incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucgao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais e comerciais incidentes, taxa de administragao, frete, seguro e outros necessarios ao
cumprimento integral do objeto da contratacéo.

4. CLAUSULA QUARTA - DOTAGAO ORGAMENTARIA

4.1. As despesas decorrentes desta contratacdo estdo programadas em dotagcdo orgamentaria
propria, prevista no orgamento da Unido, para o exercicio de 2020, na classificagdo abaixo:
Gestao/Unidade:

Fonte:

Programa de Trabalho:
Elemento de Despesa:
PI:

4.2. No(s) exercicio(s) seguinte(s), as despesas correspondentes correrdo a conta dos recursos
préprios para atender as despesas da mesma natureza, cuja alocagao sera feita no inicio de cada
exercicio financeiro.
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5. CLAUSULA QUINTA - PAGAMENTO

5.1. O prazo para pagamento a CONTRATADA e demais condigbes a ele referentes encontram-se
definidos no Termo de Referéncia e no Anexo Xl da IN SEGES/MPDG n. 5/2017.

6. CLAUSULA SEXTA - REAJUSTAMENTO DE PREGOS EM SENTIDO AMPLO.

6.1. As regras acerca do reajustamento de pregcos em sentido amplo do valor contratual (reajuste
em sentido estrito e/ou repactuagéo) sao as estabelecidas no Termo de Referéncia, anexo do Edital.

7. CLAUSULA SETIMA - GARANTIA DE EXECUGAO

7.1. Sera exigida a prestagcdo de garantia na presente contratacdo, conforme regras constantes do
Termo de Referéncia, anexo do Edital.

8. CLAUSULA OITAVA - MODELO DE EXECUGAO DOS SERVIGOS E FISCALIZAGAO

8.1. O modelo de execugao dos servigos a serem executados pela CONTRATADA, os materiais que
serao empregados, a disciplina do recebimento do objeto e a fiscalizagdo pela CONTRATANTE sao
aqueles previstos no Termo de Referéncia, anexo do Edital.

9. CLAUSULA NONA - OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

9.1. As obrigagbes da CONTRATANTE e da CONTRATADA sao aquelas previstas no Termo de
Referéncia, anexo do Edital.

10. CLAUSULA DECIMA — DA SUBCONTRATAGAO

10.1. Nao sera admitida a subcontratagado do objeto licitatério.

11. CLAUSULA DECIMA PRIMEIRA — SANGOES ADMINISTRATIVAS.

11.1. As sangdes relacionadas a execugdo do contrato sdo aquelas previstas no Termo de
Referéncia, anexo do Edital.

12. CLAUSULA DECIMA SEGUNDA - RESCISAO
12.1. O presente Termo de Contrato podera ser rescindido:

12.1.1. Por ato unilateral e escrito da Administragao, nas situagdes previstas nos incisos | a XI|
e XVl do art. 78 da Lei n° 8.666, de 1993, e com as consequéncias indicadas no art. 80 da mesma Lei,
sem prejuizo da aplicagdo das sancdes previstas no Termo de Referéncia, anexo ao Edital;
12.1.2. Amigavelmente, nos termos do art. 79, inciso Il, da Lei n° 8.666, de 1993.
12.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.
12.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisao
administrativa prevista no art. 77 da Lei n® 8.666, de 1993.
12.4. O termo de rescisdo, sempre que possivel, sera precedido de Relatério indicativo dos
seguintes aspectos, conforme o caso:
12.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
12.4.2. Relagao dos pagamentos ja efetuados e ainda devidos;
12.4.3. Indenizagbes e multas.

13. CLAUSULA DECIMA TERCEIRA - VEDAGOES E PERMISSOES

13.1. E vedado & CONTRATADA interromper a execugdo dos servicos sob alegagdo de
inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.
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13.2. E permitido a CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer
operacao financeira, nos termos e de acordo com os procedimentos previstos na Instrugcao
Normativa SEGES/ME n° 53, de 8 de julho de 2020.

13.2.1. A cesséo de crédito, a ser feita mediante celebragcdo de termo aditivo, dependera de
comprovacado da regularidade fiscal e trabalhista da cessionaria, bem como da certificagcdo de
que a cessionaria ndo se encontra impedida de licitar e contratar com o Poder Publico, conforme
a legislagao em vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.

13.2.2. O crédito a ser pago a cessionaria € exatamente aquele que seria destinado a cedente
(contratada) pela execugéo do objeto contratual, com o desconto de eventuais multas, glosas e
prejuizos causados a Administragcdo, sem prejuizo da utilizagdo de institutos tais como os da
conta vinculada e do pagamento direto previstos na IN SEGES/ME n° 5, de 2017, caso aplicaveis.

14. CLAUSULA DECIMA QUARTA — ALTERAGOES

14.1. Eventuais altera¢des contratuais reger-se-ao pela disciplina do art. 65 da Lei n°® 8.666, de 1993,
bem como do ANEXO X da IN/SEGES/MP n° 05, de 2017.

14.2. ACONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou
supressodes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

14.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderédo exceder
o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

15. CLAUSULA DECIMA QUINTA - DOS CASOS OMISSOS

15.1. Os casos omissos serao decididos pela CONTRATANTE, segundo as disposi¢des contidas na
Lei n° 8.666, de 1993, na Lei n° 10.520, de 2002 e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposi¢cdes contidas na Lei n° 8.078, de 1990 — Cddigo de Defesa
do Consumidor — e normas e principios gerais dos contratos.

16. CLAUSULA DECIMA SEXTA — PUBLICAGAO

16.1. Incumbira a CONTRATANTE providenciar a publicagdo deste instrumento, por extrato, no
Diario Oficial da Unido, no prazo previsto na Lei n® 8.666, de 1993.

17. CLAUSULA DECIMA SETIMA - FORO

17.1. E eleito o Foro da Seg&o Judiciaria do Distrito Federal - Justica Federal para dirimir os litigios
que decorrerem da execugdo deste Termo de Contrato que ndo possam ser compostos pela
conciliagao, conforme art. 55, §2° da Lei n°® 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas) vias de
igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes e por duas
testemunhas.

Brasilia, (o [T de 2021.

Representante legal do CONTRATANTE Representante legal da CONTRATADA



(4
" ':-i' : i-rv

Ministério da Educacéo
Instituto Federal de Educagao, Ciéncia e Tecnologia de Brasilia

TESTEMUNHAS:

NOME: NOME:
CPF: CPF:



